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Lagen om obehdriga transaktioner med betalningsinstrument. Friga om kontohavarens
ansvar for transaktioner som utforts av bedragare. Kontohavaren blev uppringd av
nigon som utgav sig for att arbeta pa banken och limnade under samtalet ut svarskoder
fran sin bankdosa. Till foljd av detta har bedragarna kunnat fora bort pengar (I-II).

Beslut 2018-06-14; 2017-10285 (I) och 2017-12130 (II)

I
1J begirde ersittning med 150 107 kr for obehodriga transaktioner.

I sin anmélan till nimnden uppgav 1J f6ljande. Medan hennes make var inlagd pé sjukhus blev
hon uppringd av en man som uppgav att han hette Jan Axelsson och arbetade pd bankens
sakerhetsavdelning. Axelsson forklarade att han nyss hade talat med hennes make som hade
uppmanat honom att kontakta henne. Makens konto hade nimligen blivit utsatt for kapnings-
forsok och bankkortet behdvde spérras omedelbart i syfte att forhindra ytterligare uttags-
forsok. Eftersom maken inte hade tillgéng till internetbanken behdvde hon vara behjilplig
med att sparra kortet. Axelsson bad henne ta fram sin bankdosa och gav henne en kod att sla
in, vilket hon gjorde. Dérefter slog hon in sin pinkod for att fa fram en svarskod som hon
sedan uppgav for Axelsson. Eftersom det var problem med internetanslutningen bad Axelsson
henne att gora om detta nigra ginger. Nar hon kontrollerade kontot strax efter samtalet
upptdckte hon att det hade skett sammanlagt fyra dverforingar om totalt nidstan 200 000 kr.
Hon ringde genast bankens sékerhetsavdelning for att anméila detta. Vid samtalet med banken
blev hon informerad om att dessa typer av bedrigerier var vanliga och att betalnings-
mottagaren var vilkdnd for att slussa dver stora summor pengar, ofta hdrrérande fran brottslig
verksambhet, till okédnda mottagare i utlandet.

Banken har inte informerat om riskerna att bli utsatt for brott. Om den hér typen av bedréageri
ar ett vilkdnt fenomen borde banken dndra sina sékerhetsrutiner.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. Fyra dverforingar om 46 239 kr, 56 049 kr,
78 009 kr respektive 16 049 kr gjordes fran 1J:s konto, varav banken har betalat tillbaka

46 239 kr. I forsta hand ska transaktionerna inte bedomas som obehoriga, eftersom de inte
hade kunnat ske utan 1J:s aktiva medverkan. Transaktionerna ar genomforda pé ett korrekt
satt. I andra hand ska 1J:s agerande beddmas som sérskilt klandervért och i tredje hand grovt
oaktsamt. Hennes handlande &r sa aningslost att det skulle vara stétande om banken skulle std
for ndgon del av det begérda beloppet. Samtliga transaktioner har gjorts med kortldsare utan
sladd, vilket innebir att 1J:s pinkod angavs vid genomforande av varje enskild transaktion.
Hon har, utan ndgon egentlig kontroll av Axelssons uppgifter, ldimnat ut svarskoder fyra
génger och darigenom gett Axelsson tillgdng till sin internetbank. Enligt de allmdnna
villkoren dr inloggningsrutinen personlig och fir endast anvidndas av kunden. Banken



kontaktar under inga omsténdigheter sina kunder med begéran om utlimnande av
inloggningsuppgifter och en sddan begéran skulle dessutom sté i strid med villkoren for
bankens internettjinst. IJ hade kunnat motringa banken och kontrollera Axelssons uppgifter.

Det finns inga brister i bankens sdkerhetsrutiner. P4 bankens hemsida finns information om
vad kunden sjélv kan gora ur ett sdkerhetsperspektiv. Dir anges bl.a. att kunden inte ska
ldmna ifrén sig uppgifter om inloggningskort, pinkod och de svarskoder som genereras nir
kunden anvénder sin kortldsare med kort.

Allménna reklamationsnimnden, i utokad sammanséttning, gjorde foljande bedomning.

Ar lagen om obehdriga transaktioner med betalningsinstrument tillimplig?

Lagen om obehdriga transaktioner med betalningsinstrument giller kontohavares ansvar for
belopp som belastar ett konto pa grund av en obehorig transaktion med ett betalnings-
instrument (1 §).

Ett betalningsinstrument kan vara ett kontokort eller ndgot annat personligt instrument eller
en personlig rutin som anvinds for att elektroniskt initiera en betalningstransaktion (2 § 1).
Av lagens forarbeten framgar att en bankdosa som mojliggor transaktioner via Internet ar ett
sadant betalningsinstrument (se prop. 2009/10:122 s. 24). En obehdrig transaktion ér en
transaktion som genomfors utan samtycke fran kontohavaren eller ndgon annan som enligt
kontoavtalet dr behorig att anvinda betalningsinstrumentet (2 § 2).

Banken har hdvdat att transaktionerna borde bedomas som behdriga, eftersom de inte hade
kunnat ske utan 1J:s aktiva medverkan. Nimnden konstaterar dock att det avgdrande 4r om
transaktionerna har skett med eller utan samtycke frdn kontohavaren.

Parterna ar 9verens om att 1J har blivit kontaktad av bedragare som, genom att lura henne att
lamna ut svarskoderna fran sin bankdosa, har lyckats fora 6ver 150 107 kr fran hennes konto.
1J har inte samtyckt till transaktionerna. Det &r dérfor fraga om obehdriga transaktioner i
lagens mening.

Nir ansvarar kontohavaren for en obehdrig transaktion?

En kontohavare ér skyldig att skydda sin personliga kod och vid vetskap om att betalnings-
instrumentet kommit bort eller anvénts obehdrigen snarast anméla detta till betaltjénst-
leverantoren samt i 6vrigt folja de villkor som enligt kontoavtalet giller for anvindning av
betalningsinstrumentet (4 §). Om en obehdrig transaktion kunnat genomforas péa grund av att
kontohavaren genom grov oaktsamhet asidosatt sina skyldigheter enligt 4 §, ansvarar konto-
havaren for beloppet. Om kontohavaren dr konsument &r ansvaret begransat till 12 000 kr. Har
kontohavaren handlat sérskilt klandervért ansvarar denne dock for hela beloppet (6 §).

Enligt lagens forarbeten tar bestimmelserna om grov oaktsamhet sikte pé situationer da
kontohavaren har varit obetéinksam pd ett sdtt som inte kan urséktas. Vid bedomningen ska
sarskild hinsyn tas till arten av de personliga sékerhetsanordningar som hor till ett betalnings-
instrument och till de omsténdigheter under vilka det forlorades, stals eller missbrukades. En



samlad bedomning far goras utifran den miljé och situation kontohavaren befunnit sig i samt
hans eller hennes mojlighet att skydda sig mot en obehdrig transaktion. Det méste ocksé tas
hénsyn till om kontohavaren ar en konsument. Personliga omsténdigheter kan ha betydelse for
bedomningen, t.ex. kontohavarens &lder (se prop. 2009/10:122 s. 17 och 27 f.).

Om kontohavaren varit grovt oaktsam, ska stéillning tas till om hen kan anses ha handlat
sdarskilt klandervdrt. Enligt forarbetena kan sa vara fallet om kontohavaren har agerat sé
klandervért i forhédllande till betaltjénstleverantoren att det skulle vara stotande att denne
behover std for ndgon del av den obehoriga transaktionen. Det ska ndrmast rora sig om fall dér
kontohavaren genom sitt handlande far anses ha varit likgiltig till risken for obehoriga
transaktioner. Som exempel ndmns att kontohavaren — trots villkoren — ldmnar ett kontokort
lattillgdngligt och obevakat under en léng tid pd en badstrand med mycket folk, i ett
omkladningsrum eller i en garderob pé en restaurang, eller att kontohavaren lamnar ifrén sig
kortet pa en nattklubb for 16pande debiteringar under en lang tid (se prop. 2009/2010:122 s.
29).

Néamnden har i tidigare avgdranden ansett att konsumenter har agerat sérskilt klandervért nar
de, efter att ha blivit kontaktade pa Facebook, har ldmnat ut koder fran sin bankdosa (ARN
2013-04700) eller har loggat in pa sin internetbank med anvéndande av sitt Mobila BankID
(ARN 2017-02060).

Avtalsvillkoren

Av bankens Allmédnna villkor for internettjansten framgér att Betalningsinstrument &r
personligt instrument eller rutin, t.ex. personliga koder, som anvinds av kunden fOr att initiera
en betalningstransaktion (p. 2). Inloggningsrutinerna dr personliga och far endast anvéndas av
kunden. Kunden fér inte ldta ndgon annan anvidnda Inloggningsrutinerna, Internettjansten eller
Telefontjénsterna (p. 5). For att skydda den elektroniska identiteten &r det mycket viktigt att
kunden héller en personlig kod hemlig. Kunden forbinder sig att inte avsldja en personlig kod
for nagon annan (p. 9).

Niamndens beddmning

Det konstateras att en bedragare formidde kontohavaren 1J att anvdnda sin bankdosa och
ldmna ut svarskoden frdn bankdosan till bedragaren fyra gédnger. Darigenom fick bedragaren
tillgdng till 1J:s internetbank och kunde fora 6ver 150 107 kr frén hennes konto.

Frigan dr om 1J:s agerande har inneburit att hon varit grovt oaktsam i lagens mening.
Néamnden konstaterar att 1J lamnade ut svarskoder fran sin bankdosa efter att ha blivit
uppringd av en okind person. 1J ldimnade ddrmed sin personliga kod till en annan person i
strid med avtalsvillkoren for internettjinsten. Namnden anser att 1J agerade pd ett sitt som
varit grovt oaktsamt. Hon ska dérfor enligt 6 § lagen om obehoriga transaktioner med
betalningsinstrument i vart fall ansvara for forlusten till ett belopp om 12 000 kr.

Om 1J dessutom ska anses ha agerat sirskilt klandervért ska hon ansvara for hela beloppet.
Néamnden konstaterar att 1J utsattes for ett forslaget bedrégeri. Hon trodde att hon pratade med
banken och hon befann sig i en pressad situation. Hon trodde sig inte gora ndgot annat &n att



spérra sin makes bankkort. Ndmnden konstaterar att det inte finns ndgon mdjlighet for
konsumenterna att styra 6ver bankernas sakerhetslosningar. Oavsett bankens varningar for
bedrégerier, star det klart att IJ som konsument inte forstod att hennes anvdndning av
bankdosan och utlimnandet av koderna kunde fa sé langtgédende konsekvenser. Mycket talar
dnda for att hennes agerande ska anses sirskilt klandervirt eftersom hon under samtalet, i strid
med villkoren och lagen, fyra gdnger ldmnade ut sin personliga svarskod fran bankdosan till
bedragaren. Namnden konstaterar dock att bedragaren hade mycket specifik kunskap om 1J:s
situation, bland annat om att hennes make 14g pa sjukhus. Hansyn bor dven tas till 1J:s alder —
hon var vid tillfdllet 6ver 80 &r gammal. Nimnden anser vid en sammantagen bedomning av
omstdndigheterna att IJ genom sitt handlande inte har varit likgiltig infor risken for obehoriga
transaktioner. Hennes agerande kan inte anses ha varit sirskilt klandervirt. Namnden anser att
hon inte heller agerat pa ndgot annat sétt som medfor att hon ska anses ha varit sérskilt
klandervérd.

Banken ska dirfor ersétta 1J for det obehoriga uttaget, med avdrag for 12 000 kr.
Skiljaktig mening

En av ndmndens ledamdéter var skiljaktig i fraga om 1J ska anses ha handlat sarskilt
klandervért och anforde foljande. Av utredningen framgar att IJ under telefonsamtalet i
strid med villkoren och lagen fyra ganger har ldmnat ut personliga svarskoder fran
bankdosan till en okénd person som ringde till henne. 1J har sjdlv inte tagit initiativ till
telefonsamtalet och hon har inte heller kontrollerat identiteten pd personen, till exempel
genom att motringa. Vidare har hon inte heller haft ndgon kontroll éver vad
svarskoderna anvéndes till.

Enligt 1J blev hon uppmanad av personen som ringde att anvénda sin internetdosa for att
spérra sin makes kort. Att 1J vid telefonsamtal fran banken skulle behdva identifiera sig
for att pd bankens initiativ spérra sin makes kort framstar som sd mérkligt att IJ borde ha
reagerat och ifrdgasatt uppgifterna.

Mot denna bakgrund ursiktar enligt min mening inte den situation som 1J befann sig i
eller hennes alder hennes agerande och det skulle vara stétande om banken skulle
behdva sta for ndgon del av beloppet som hon har forlorat genom sitt handlande.
Hennes agerande framstér som sérskilt klandervért och 1J borde dérfor sjdlv ska svara
for de obehoriga transaktionerna.

11
MF begérde ersittning med 120 000 kr for obehoriga transaktioner.

I sin anmélan till nimnden uppgav MF f6ljande. Banken eller en bluffmakare ringde upp
honom fran bankens telefonnummer och sade att ndgot sdg konstigt ut pa hans konto. Han



forsokte da logga in och samtidigt kapades hans Mobila BankID och betedde sig underligt.
Han limnade inte ut ndgra uppgifter och han signerade inte heller ndgonting med sin mobil.
Han ringde till bankens kundtjénst och sparrade sitt Mobila BankID samt sina konton. Da
hade redan ndgon dndrat beloppsgréns i Swish, bytt avsdndarnumret i Swish, fort ver pengar
fran hans sparkonto till hans l6nekonto och sedan obehorigt Swishat 120 000 kr till en okdnd
mottagare.

Banken har tydligen en eller flera sdkerhetsluckor i sina internetsystem. Om négon eller nagra
tagit sig in och kunnat utfora bankaktiviteter, utan att ha tillgang till hans fysiska bankdosa
eller hans fysiska telefon dér hans Mobila BankID &r installerat, maste det vara bankens
skyddssystem som brister och inte han som kund.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken féljande. Banken har efter utredning konstaterat att
MEF:s personliga sikerhetsdosa anvindes vid upprepade tillfdllen for att genomfora Swish-
betalningen med hjdlp av Mobilt BankID. MF har hela tiden haft sdkerhetsdosan i sitt forvar.

Sékerhetsdosor som anvénds av banken &r unika och personliga. For att kunna genomfora en
inloggning eller signering med dosa behdver man ha fysisk tillgang till den kundunika dosan,
ange den fyrsiffriga pinkod som valts av kunden for att starta dosan och i dosan mata in en
unik attasiffrig utmaningskod som, under en begrénsad tid, géller for den transaktion eller
inloggning som ska signeras. Man maste dven inom en begrinsad tid mot bankens system
korrekt ange den attasiffriga svarskod (som visas i dosans display) som dosan riknat fram
baserat pd erhallen utmaningskod. Om ytterligare/efterfoljande signering eller inloggning ska
genomforas med dosan maste dosans fyrsiffriga pinkod anges pa nytt infor varje anvdndning.

For att kunna bestélla ett Mobilt BankID krévs en inloggning till internetbanken samt en
signering av bestéllningen. Signeringen utfors med kundens personliga sidkerhetsdosa.

Installation och aktivering av Swish sker i ett antal steg och forutsitter att man har ett Mobilt
BankID. Byte av Swish-nummer sker genom att man loggar in pé sin internetbank, tar bort
den befintliga kopplingen till ett mobiltelefonnummer och kopplar ett nytt
mobiltelefonnummer till kontot. En engéngskod skickas via SMS till det mobiltelefonnummer
man har angivit. Denna kod ska sedan anges pa internetbanken. Swish-appen aktiveras sedan
genom att man anger sitt mobiltelefonnummer i appen och dérefter signerar kopplingen med
sitt Mobila BankID. Signering av Swish-betalningar sker med Mobilt BankID som tillhor
kunden.

MF blev uppringd av ndgon som sade sig ringa fran banken. Under samtalet var hindelse-
forloppet under en och samma inloggning f6ljande. Klockan 19:18 anvindes MF:s dosa for att
genomfora en inloggning. Klockan 19:20 anvidndes hans dosa for att signera bestillning av ett
nytt Mobilt BankID. Klockan 19:22 avslutades MF:s befintliga Swish-anslutning och klockan
19:26 skapades en ny Swish-anslutning. Klockan 19:28 anvdndes MF:s dosa for att signera en
hdjning av beloppsgrians for Swish. For dessa moment har dosan lasts upp med MF:s
fyrsiffriga pinkod. Den éttasiffriga utmaningskoden fran bankens system har matats in i



dosan, och en attasiffrig svarskod fran dosan har korrekt angivits mot bankens system.
Klockan 19:29 aktiverades Swish-applikationen med det Mobila BankID som bestélldes
under internetsessionen. Klockan 19:30 6verfordes 120 000 kr mellan MF:s egna konton.
Overforingar mellan egna konton kriver inloggning, men ingen signering eftersom inga
pengar ldmnar kundens konton i banken. Klockan 19:30 genomfordes en Swish-transaktion av
120 000 kr. Transaktionen genomfordes via den nya Swish-anslutning som skapades under
internetsessionen. Swish-transaktionen signerades med det Mobila BankID som bestélldes
under sessionen. Att koder frdn MF:s personliga sékerhetsdosa genererats och lamnats av MF
sjalv framgar av sparbarhetsloggarna.

Kundens aktiva medverkan genom inloggning med sdkerhetsdosa och med personlig kod
krévs for att ett nytt BankID ska kunna bestéllas, en ny Swish-koppling registreras och
beloppsgrinserna dndras. Av bankens avtalsvillkor framgar att sékerhetsdosan &r personlig
och att koder inte far avsldjas. Efter genomforda transaktioner kontaktade MF bankens
kundtjanst. Under detta samtal, som finns inspelat, uppgav han: ... jag haller pd med
bankdosan hir, en massa koder med den hér killen...”. Den reklamerade transaktionen om
120 000 kr kunde ske genom att MF vid ett flertal tillfdllen 1dmnade ut koder med hjilp av sin
personliga sékerhetsdosa och mdjliggjorde for bedragaren att logga in sig pd MF:s
internetbank, signera bestéllning av ett nytt BankID och signera hdjning av beloppsgréns for
Swish. Med hjélp av det nya BankID:et kunde bedragaren signera Swish-betalning till en av
bedragaren angiven mottagare.

Eftersom transaktionerna har skett genom inloggning och signering med MF:s personliga
sakerhetsdosa bedomer banken transaktionerna som behoriga. Skulle nimnden anse att den
reklamerade transaktionen dr obehorig, har MF varken foljt skyldigheten att skydda personlig
kod enligt 4 § lagen om obehdriga transaktioner eller foljt bankens villkor for internetbank
och anvindning av sdkerhetsdosa. Genom att vid upprepade tillfallen ldmna ut koder till en
okdnd med hjdlp av sin sikerhetsdosa har MF enligt bankens mening agerat sérskilt
klandervirt och bor ddrmed sjélv ansvara for det reklamerade beloppet.

Allménna reklamationsnimnden, i utokad sammansittning, gjorde foljande bedomning.

Ar lagen om obehdriga transaktioner med betalningsinstrument tillimplig?

Lagen om obehdriga transaktioner med betalningsinstrument giller kontohavares ansvar for
belopp som belastar ett konto pa grund av en obehorig transaktion med ett
betalningsinstrument (1 §).

Ett betalningsinstrument kan vara ett kontokort eller ndgot annat personligt instrument eller
en personlig rutin som anvinds for att elektroniskt initiera en betalningstransaktion (2 § 1).
Av lagens forarbeten framgar att bdde en bankdosa som mdjliggor transaktioner via Internet
och ett BankID é&r sddana betalningsinstrument (se prop. 2009/10:122 s. 24). En obehdrig
transaktion @r en transaktion som genomfors utan samtycke frdn kontohavaren eller nagon
annan som enligt kontoavtalet dr behorig att anvidnda betalningsinstrumentet (2 § 2).



Banken har hdvdat att transaktionen borde bedomas som behorig, eftersom den skett med
MEF:s personliga sékerhetsdosa. Nimnden konstaterar dock att det inte ar tillrdckligt att
kontohavarens sikerhetsdosa har anvénts fOr att transaktionen ska anses behorig, utan det
krévs dessutom att transaktionen har skett med kontohavarens samtycke.

Parterna ar 6verens om att MF blev kontaktad av bedragare som genom anvéndning av Mobilt
BankID och Swish lyckades fora 6ver 120 000 kr fran hans konto. MF har inte samtyckt till
transaktionen. Det dr dérfor friga om en obehorig transaktion i lagens mening.

Nir ansvarar kontohavaren for en obehdrig transaktion?

En kontohavare ér skyldig att skydda sin personliga kod och vid vetskap om att betalnings-
instrumentet kommit bort eller anvénts obehorigen snarast anméla detta till betaltjénst-
leverantoren samt i 6vrigt folja de villkor som enligt kontoavtalet giller for anvindning av
betalningsinstrumentet (4 §). Om en obehdrig transaktion kunnat genomforas pa grund av att
kontohavaren genom grov oaktsamhet asidosatt sina skyldigheter enligt 4 §, ansvarar
kontohavaren for beloppet. Om kontohavaren dr konsument 4r ansvaret begréansat till

12 000 kr. Har kontohavaren handlat sérskilt klandervért ansvarar denne dock for hela
beloppet (6 §).

Enligt lagens forarbeten tar bestimmelserna om grov oaktsamhet sikte pé situationer da
kontohavaren har varit obetéinksam pd ett séitt som inte kan urséktas. Vid bedomningen ska
sarskild hinsyn tas till arten av de personliga sékerhetsanordningar som hor till ett betalnings-
instrument och till de omsténdigheter under vilka det forlorades, stals eller missbrukades. En
samlad bedomning far goras utifran den miljé och situation kontohavaren befunnit sig i samt
hans eller hennes mojlighet att skydda sig mot en obehdrig transaktion. Det maste ocksa tas
hénsyn till om kontohavaren ar en konsument. Personliga omsténdigheter kan ha betydelse for
bedomningen, t.ex. kontohavarens &lder (se prop. 2009/10:122 s. 17 och 27 f.).

Om kontohavaren varit grovt oaktsam, ska stillning tas till om hen kan anses ha handlat
sdarskilt klandervdrt. Enligt forarbetena kan sa vara fallet om kontohavaren har agerat sé
klandervért i forhéllande till betaltjénstleverantoren att det skulle vara stdtande att denne
behover std for ndgon del av den obehoriga transaktionen. Det ska ndrmast rora sig om fall dér
kontohavaren genom sitt handlande far anses ha varit likgiltig till risken for obehoriga
transaktioner. Som exempel ndmns att kontohavaren — trots villkoren — ldmnar ett kontokort
lattillgdngligt och obevakat under en léng tid pd en badstrand med mycket folk, i ett
omkladningsrum eller i en garderob pé en restaurang, eller att kontohavaren lamnar ifrén sig
kortet pa en nattklubb for 16pande debiteringar under en lang tid (se prop. 2009/2010:122 s.
29).

Néamnden har i tidigare avgdranden ansett att konsumenter har agerat sérskilt klandervért nar
de, efter att ha blivit kontaktade pa Facebook, har ldmnat ut koder fran sin bankdosa (ARN
2013-04700) eller har loggat in pa sin internetbank med anvindande av sitt Mobila BankID
(ARN 2017-02060).



Enligt forarbetena till lagen &r det i princip betaltjénstleverantoren, dvs. banken, som ska
bevisa att kontohavaren har brutit mot en forpliktelse som foljer av lagen eller avtalet och om
detta skett genom grov oaktsambhet eller handlandet varit sirskilt klandervért. Samtidigt kan
det stéllas vissa krav pa kontohavaren att bidra till utredningen, t.ex. genom att ange var och
nér betalningsinstrumentet senast anvéndes. I praktiken far kontohavarens uppgifter manga
ganger ldggas till grund for beddomningen. Beroende pd omstindigheterna kan kontohavaren
dock behova redovisa nagot som ger stdd at hans eller hennes uppgifter (se prop. 2009/10:122
s. 27 f).

Avtalsvillkoren

Av bankens Allménna villkor for Internet- och telefontjdnst privat framgér att kunden inte far
avsloja koden till sikerhetsdosan for nagon (p. 11).

Niamndens beddmning

Det konstateras att MF blev utsatt for ett bedrdgeri. Han har uppgett att han inte limnade ut
néagra uppgifter till bedragaren, men ndmnden anser att banken genom sin utredning och
genom den ljudfil som getts in har bevisat att bedragaren formiddde MF att anvdnda sin
bankdosa och att lamna uppgift om svarskoden fran bankdosan minst tre gdnger. Darigenom
fick bedragaren tillgang till MF:s internetbank, varvid ett nytt Mobilt BankID skapades och
ett nytt telefonnummer kopplades till Swish. Med hjélp av detta kunde bedragaren fora over
120 000 kr fran MF:s konto.

Fragan d4r om MF:s agerande har inneburit att han varit grovt oaktsam i lagens mening.
Néamnden konstaterar att MF limnade ut svarskoder fran sin bankdosa efter att ha blivit
uppringd av en okdnd person. MF ldmnade ddrmed sin personliga kod till en annan person i
strid med avtalsvillkoren for internettjinsten. Nimnden anser att MF agerade pé ett sitt som
varit grovt oaktsamt. Han ska darfor enligt 6 § lagen om obehdriga transaktioner med
betalningsinstrument i vart fall ansvara for forlusten till ett belopp om 12 000 kr.

Om MF dessutom ska anses ha agerat sérskilt klandervért ska han ansvara for hela beloppet.
Néamnden konstaterar att det inte finns ndgon mdjlighet for konsumenterna att styra over
bankernas sékerhetslosningar. Oavsett bankens varningar for bedrégerier, kan det ha varit
svért for MF som konsument att inse hur ldngtgdende konsekvenser hans anvdndning av
bankdosan och utlimnandet av koderna kunde fa. Mycket talar ind4 for att hans agerande ska
anses sirskilt klandervért eftersom han, i strid mot avtalsvillkoren och lagen, under samtalet
limnade ut sin personliga svarskod fran bankdosan till en okédnd person vid upprepade
tillfdllen. Nagra omstiandigheter som skulle kunna ursidkta agerandet har inte framkommit.
Némnden anser vid en sammantagen bedomning av omsténdigheterna att MF:s agerande har
varit sirskilt klandervirt och att han far anses ha varit likgiltig infor risken for obehdriga
transaktioner. Hans krav ska dérfor avslas.
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