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Friaga om en transaktion éir behorig eller obehorig nir anmiélaren liimnat ut koder till
en bedragare som i sin tur anvint koderna for att godkinna/signera transaktionen.
Néiamnden kom fram till att anmiilaren visserligen mojliggjort transaktionen genom att
limna ut koderna men eftersom sjilva transaktionen utforts av nigon annan var den
obehorig i den mening som avses med reglerna om obehoriga transaktioner i
betaltjinstlagen'.

Beslut 2020-05-12; 2019-19154

AH begérde att banken skulle betala 218 000 kr till honom.

I sin anmélan till nimnden uppgav AH foljande. Under sommaren 2019 blev han kontaktad av
en person, "Hans”, som sa sig ringa frén 3 Sikerhetstjinst. Hans uppgav att denne sett att han
hade vildigt mdnga mobilabonnemang, vilket stimde. Hans sade sig kunna hjdlpa till att
sanera bland abonnemangen. Detta gjordes och Hans hjilpte dven till med nagra andra
administrativa saker. Under perioden hade han flera kontakter med Hans.

Den 19 augusti 2019 blev han uppringd av en person som presenterade sig som “Jonas” och
som refererade till Hans. Han fick uppfattningen att Jonas ringde frdn 3 Sdkerhet. Jonas kénde
till att det hade gjorts dtgérder for att ta bort abonnemang och uppgav att skulle ha fitt 9 000
kr tillbaka pa sitt konto frdn abonnemangen som avslutats. Jonas ville sikerstélla att pengarna
hade gétt in pa hans konto och han ombads dirfor gé in pd kontot och kontrollera detta under
tiden Jonas vintade kvar i telefonen. Han var lite oséker pa hur han skulle gora detta och
Jonas skulle hjdlpa honom med detta. Enligt Jonas skulle han anvinda sitt mobila bank-id for
att komma 4t kontot, med det fungerade inte och han forsokte tvd gdnger men det gick inte att
komma in. Jonas sa da att han skulle anvinda bankdosan istéllet, vilket han gjorde. Han fick
trycka ndgon gang till pd bankdosan innan det var klart och det skulle framga om pengarna
hade gétt in.

De avslutade samtalet och medan han fortfarande hade banksidan uppe med kontot upptéckte
han efter en stund att pengar forsvann frin kontot, forst 176 800 kr och strax dirpa 41 200 kr.
Han ringde genast upp Jonas som sa att det inte var ndgon fara och att de behdvde tomma
kontot for att kunna skydda kontot mot intrdng. Pengarna skulle séttas tillbaka inom tre
bankdagar. Han kénde tilltro till Jonas och eftersom han arbetade pa samma foretag som Hans
sa trodde han pa det han sa.

Nir tre bankdagar hade gétt och inga pengar hade kommit in, forstod han att ngot inte stod
rétt till och han kontaktade banken och polisen. Han vet inte hur Jonas kom at att ta ut
pengarna fran kontot. Det var inget som berdrdes under samtalet och han gav aldrig nigot
frivilligt medgivande till dessa béda uttag.

"I detta fall motsvarande regler i den numera upphivda lagen (2010:738) om obehériga transaktioner med
betalningsinstrument.



Pengarna overfordes till ett konto pd en annan bank. Eftersom han haft s& bra kontakt med
Hans pd 3 Sékerhet s lag det till grund for den nya kontakt som Jonas tog. Han hade inga
skél att tro att anvindningen av bankdosans koder skulle hamna i orétta hénder.

Banken menar att han har varit sérskilt klandervérd i hianseende till villkoren Sdkerhetsdosa —
privat och villkor internetbanken — privat. For att komma at de uppgifter som efterfrigades
var han tvungen att anvdnda bade internet och bankdosa. Varfor det mobila bank-id:t inte
fungerade vet han inte, men han tror att det reagerade pa nagot sa att det avfardade
transaktionerna. Det verkar vara olika sdkerhetsnivéer pa mobilt bank-id och pa
sdkerhetsdosan och som kund onskar han givetvis att det var samma skyddsniva pé bada.

Banken borde ha stoppat dverforingarna eller atertagit medlen fran kontot pa den andra
banken eftersom han meddelat banken att han inte ldmnat medgivande till att dessa bdda
overforingar gjordes. Han har inte agerat sérskilt klandervért och det dr han som utsatts for ett
bedrégeri. Han vill att banken ersétter honom med det belopp som har dragits fran hans konto
utan hans medgivande; 176 800 kr +41 200 kr = 218 000 kr.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. AH har blivit uppringd av en for honom
okédnd person och har vid ett flertal tillfdllen 1dmnat ut koder fran sin sékerhetdosa. Det
framgar av bankens dataloggar att AH via verifieringskod fran sin sékerhetsdosa slippt in den
okédnda personen som ringde i sin internetbank. Dérefter har bl.a. de tv
engéngsoverforingarna om 176 000 kr och 41 200 kr godkénts med sdkerhetsdosan.
Sammanfattningsvis har vid sex tillfdllen unik svarskod — som genererats fran sékerhetsdosan
— angivits, ndgon som forutsatt att anmélaren 1dmnat ut koderna till uppringaren.

AH har uppgett att han efter avslutat samtal upptickte att det skett tva transaktioner om totalt
218 000 kr. Istéllet for att da ta kontakt med banken for att kontrollera vad som hént ringde
AH upp personen och fick da beskedet att de behdver tdomma bankkontot for att kunna skydda
detta fran intrdng samt att pengarna kommer att sittas tillbaka inom tre bankdagar. Det ar
forst ndr tre bankdagar gatt och pengarna fortfarande inte aterforts till AH som denne forstod
att nagot inte stod rétt till och kontaktade banken och polisen.

AH har varit utsatt for ett bedrégeri, men det dr hans eget agerande som mdjliggjort
transaktionerna. AH har saledes inte hanterat sin sékerhetsdosa pa ett betryggande sétt och 1
enlighet med avtalsvillkoren och i enlighet med lag. Banken kan inte finna nagra formildrande
omstdndigheter som kan forklara att AH inte ifradgasatte att en person frén ett pastatt
telefonbolag skulle kunna hjilpa honom med att skydda hans konto fran intrang. Darmed har
AH handlat sa kvalificerat grovt oaktsamt att det varit sarskilt klandervirt och AH ska dérfor
ansvara for hela det reklamerade beloppet.



Allménna reklamationsnimnden gjorde foljande bedomning.

Enligt 2 § 2 p. lagen (2010:738) om obehoriga transaktioner med betalningsinstrument dr en
obehorig transaktion en transaktion som genomfors utan samtycke fran kontohavaren eller
nagon annan som enligt kontoavtalet &r behorig att anvinda betalningsinstrumentet. >

Av utredningen, bland annat av det tekniska underlag som banken gett in, framgar det att AH
lamnat ut svarskoder frin sin bankdosa till en bedragare och att bedragaren i sin tur har anvint
dessa svarskoder for att dels logga in p4 AH:s internetbank, dels for att utfora de reklamerade
transaktionerna. Namnden konstaterar att &ven om AH har utfort vissa moment sjdlv och pa sa
satt medverkat till att de obehoriga transaktionerna har kunnat ske genom att lamna ut
koderna frén sin svarsdosa, dr det inte han som sjélvstandigt har godként transaktionerna, utan
det dr ndgon annan — dvs. bedragaren — som utfort dessa i internetbanken. Eftersom de
reklamerade transaktionerna siledes genomforts av ndgon annan dn AH, utan hans samtycke,
ar transaktionerna obehoriga och lagen om obehdriga transaktioner med betalningsinstrument
ar darmed tillamplig 1 drendet.

Enligt den lagen &r en kontohavare dr skyldig att skydda sin personliga kod och vid vetskap
om att betalningsinstrumentet kommit bort eller anvénts obehorigen snarast anméla detta till
betaltjanstleverantoren samt i 6vrigt folja de villkor som enligt kontoavtalet géller for
anvindning av betalningsinstrumentet (4 §). Om en obehdrig transaktion kunnat genomforas
pa grund av att kontohavaren genom grov oaktsamhet dsidosatt sina skyldigheter enligt 4 §,
ansvarar kontohavaren for beloppet. Om kontohavaren dr konsument ar ansvaret begrénsat till
12 000 kr. Har kontohavaren handlat sérskilt klandervirt ansvarar denne dock for hela
beloppet (6 §).

Enligt lagens forarbeten tar bestimmelserna om grov oaktsamhet sikte pé situationer da
kontohavaren har varit obetéinksam pd ett séitt som inte kan urséktas. Vid bedomningen ska
sdrskild hinsyn tas till arten av de personliga sékerhetsanordningar som hor till ett
betalningsinstrument och till de omstandigheter under vilka det forlorades, stals eller
missbrukades. En samlad bedomning fir goras utifran den miljé och situation kontohavaren
befunnit sig 1 samt hans eller hennes mdjlighet att skydda sig mot en obehorig transaktion.
Det méste ocksa tas hdnsyn till om kontohavaren ar en konsument. Personliga omstandigheter
kan ha betydelse for bedomningen, t.ex. kontohavarens élder (se prop. 2009/10:122 s. 17 och
27 1).

Om kontohavaren varit grovt oaktsam, ska stéllning tas till om hen kan anses ha handlat
sdarskilt klandervdrt. Enligt forarbetena kan sa vara fallet om kontohavaren har agerat sé
klandervért i forhéllande till betaltjénstleverantoren att det skulle vara stdtande att denne
behover std for ndgon del av den obehoriga transaktionen (se prop. 2009/2010:122 s. 29).

Av bankens villkor framgér bland annat att anvdndaren av sikerhetsdosan ska gora allt den
kan for att skydda sékerhetsdosan och koder frén anvindning av andra och att koder bara féar
anvéindas av anvindaren personligen och fér inte ges till eller anviindas av annan.

* Bestimmelsen motsvarar definitionen av en obehérig transaktion enligt den nu gillande bestaimmelsen i 1 kap.
4 § betaltjanstlagen. Eftersom avtalet, dvs villkoren, som géller mellan AH och banken 4r daterade den 1 april
2018 géller den numera upphdvda lagen (2010:738) om obehoriga transaktioner med betalningsinstrument.



Néamnden konstaterar att en bedragare formadde AH att vid flera tillfdllen ldmna ut
svarskoderna frén sin bankdosa. Dérigenom fick bedragaren tillgang till hans internetbank och
kunde fora 6ver sammanlagt 218 000 kr frdn hans konto. AH:s anvdndande av bankdosan
skedde pa uppmaning av en helt okind person. Han ldimnade ocksé ut svarskoderna till en
annan person i strid med avtalsvillkoren. Situationen kan inte anses ha varit sirskilt pressande.
Négra omstandigheter som skulle kunna ursdkta agerandet har inte framkommit. Ndmnden
anser vid en sammantagen beddmning av omstdndigheterna att AH:s agerande har varit inte
bara grovt oaktsamt utan ocksé sérskilt klandervért. Hans krav ska darfor avslas.
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