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En konsument fick ett sms med information om att hon behdvde genomfora en
sikerhetsuppdatering av sitt bank-id. Meddelandet kom i samma trid som tidigare sms
frin banken och det innehéll en Iiink som hon uppmanades att klicka pa for att
genomfora uppdateringen. Konsumenten knappade in tva svarskoder pa den webbplats
som hon dirigerades till. Det visade sig att linken var falsk och att en bedragare genom
forfarandet fick tillgiang till koderna och kunde genomféra obehoriga transaktioner frin
hennes konto.

Néidmnden kom fram till att konsumentens agerande varken var grovt oaktsamt eller
siarskilt klandervirt. Nimnden rekommenderade darfor banken att ersitta forlusten
med avdrag for den lagstadgade sjéilvrisken om 400 kr.

Beslut 2022-12-15; 2021-16194

MBW begirde ersittning med 90 150 kr.

I sin anmélan till nimnden uppgav MBW f6ljande. Hennes bank-id holl pa att gé ut. Den 26
augusti 2021 fick hon ett meddelande med en ldnk i samma trdd som tidigare sms fran banken
om att hon behdvde uppdatera sitt bank-id pa grund av en sdkerhetsuppdatering. Det visade
sig att lanken var falsk och mojliggjorde att bedragare fick tag pa koden till hennes bank-id.
Den 1 september samma ar upptickte hon att det fattades pengar pa tre av hennes konton.

Hon begir ersittning for de obehdriga transaktionerna.
Banken motsatte sig kravet.

I sitt svar till ndmnden uppgav banken féljande. Bankens tekniska utredning visar att MBW
har anvént sin bankdosa och ldmnat ut tva svarskoder. Dessa svarskoder anvéndes for
legitimering hos banken, och nedladdning av ett nytt mobilt bank-id. Det var med detta nya
bank-id som transaktionerna sedan genomfordes. Banken arbetar med att upplysa och
informera kunderna om potentiella risker och aktuella bedrageriforsok som banken fatt
kdnnedom om. For detta har banken bland annat uppréttat en sirskild sida pa bankens
webbplats.

Det var inte frdga om en pressad situation i och med att MBW inte blev kontaktad via ett
telefonsamtal, utan hon fick ett SMS. Inte heller fanns det négra péstdenden som skulle
medfora ett behov av akuta atgirder frin MBW:s sida. Hon hade séledes mgjlighet att
undersdka om det var banken som var den genuina avsidndaren, och pa sa sitt forhindra att
sdkerhetslosningen anvindes obehdrigen eller ens skapades, exempelvis genom att besoka
bankens hemsida eller ringa till bankens kundtjénst.

Banken anser att MBW har agerat pé ett sétt som inte bara varit grovt oaktsamt utan dven
sarskilt klandervirt 1 betaltjdnstlagens mening. Under dessa forhallanden har banken ingen
ersittningsskyldighet.



Allménna reklamationsnimnden gjorde foljande bedomning.
Rattsliga utgdangspunkter

I lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.).
Huvudregeln dr att kontohavarens betaltjidnstleverantor (banken) ska aterstilla kontot till den
stdllning som det skulle ha haft om den obehdriga transaktionen inte hade genomforts. Men
om transaktionen har kunnat genomforas for att kontohavaren har agerat sirskilt klandervart
eller grovt oaktsamt, ska kontohavaren ansvara for hela eller delar av forlusten. For hela
forlusten ska kontohavaren ansvara om agerandet anses vara sarskilt klandervért medan
ansvaret dr begrénsat till 12 000 kr 1 fall av grov oaktsamhet under forutséttning att
kontohavaren dr en konsument. Om kontohavaren varken har agerat sarskilt klandervért eller
grovt oaktsamt, dr ansvaret begrinsat till 400 kr under forutséttning att de obehoriga
transaktionerna har kunnat genomforas till f6ljd av att kontohavaren inte har skyddat sin
personliga behorighetsfunktion.

For att kontohavarens agerande ska bedomas som sirskilt klandervért krévs 1 princip att han
eller hon har varit likgiltig till risken for obehdriga transaktioner. Det kan t.ex. rora sig om fall
dér kontohavaren faktiskt insett att det fanns en risk for en obehdrig transaktion men @ndé har
latit bli att skydda sin kod. Vid denna bedomning far det sirskild betydelse till vem
kontohavaren uppfattade att den personliga behorighetsfunktionen ldmnades ut. Agerandet far
1 regel anses sdrskilt klandervirt dven 1 fall dér kontohavaren ldmnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels & medveten om att det ror sig om en
obehorig person, dels inser eller har anledning att misstdnka att det foreligger en betydande
eller narliggande risk for att handlandet kan medfora en forlust. (Se réttsfallet NJA 2022 s.
522 ”BankID-bedrégeriet”.)

I fall dér kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna kan
agerandet i1 allménhet inte bedomas som sérskilt klandervart. Men om det kan anses att
kontohavaren 1 stéllet har haft anledning att rikna med risken for en obehorig transaktion, kan
agerandet bedomas som grovt oaktsamt. Vid beddmningen av om kontohavaren kan anses ha
agerat grovt oaktsamt, maste man beakta vad han eller hon hade kunnat gora for att komma
till insikt om hur det faktiskt forholl sig och ta stillning till om det kan begiras att han eller
hon gor detta. Grovt oaktsamt ska agerandet anses vara om det utgodr ett markant avsteg fran
den aktsamhet som kan krédvas. (Se nimndens beslut den 9 november 2022 i drende nr 2021-
12666, 2021-19593, 2022-01950, 2022-02184, 2022-03987 och 2022-03828.)

Ndmndens bedémning

Av utredningen i drendet framgér att MBW fick ett sms som sag ut att komma fran banken
och att hon klickade pé en ldnk i sms:et {for att uppdatera sitt bank-id. Hon lurades att knappa
in svarskoder frén sin sdkerhetsdosa vilket medforde att de aktuella transaktionerna kunde
genomforas. Det star saledes klart att MBW inte har skyddat de personliga
behorighetsfunktioner som har varit knutna till hennes sékerhetsdosa och att transaktionerna
kunde genomforas till f6]jd av denna underldtenhet.

Det ér dven utrett att bedragaren genomforde transaktionerna utan att MBW hade samtyckt till
detta. Det ror sig alltsd om obehdriga transaktioner.



Néamnden provar harefter fraigan om MBW:s underlatenhet att skydda svars-koderna ska
beddmas som grovt oaktsamt.

MBW har inte ldmnat ut ndgra koder muntligt utan endast knappat in dessa pé en hemsida
som hon dirigerats till efter att ha klickat pa lanken i ett sms som sdg ut att komma fran
banken. Det har inte framkommit ndgot som talar for att vare sig sms:et eller hemsidan var
utformade pa ett sitt som borde ha fitt henne att misstdnka att ldnken hade skickats av nagon
annan dn banken.

Néamnden beddmer att agerandet inte innebér en sddan avvikelse fran normal aktsamhet att det
ar att anse som grovt oaktsamt. Detta innebér att MBW:s ansvar &r begrénsat till 400 kr. Med
avdrag for detta belopp ska banken dérfor rekommenderas att ersétta den forlust som de
obehoriga transaktionerna har orsakat henne.
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