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Obehoriga transaktioner. En konsument, som i samband med ett bedrigeri inte har skyddat
sina personliga koder, anses ha agerat grovt oaktsamt (men inte sirskilt klanderviirt) och ska
darfor sta for endast en del av forlusten.

Beslut 2022-11-09; 2022-01950

BF begirde ersittning med ersittning med i forsta hand 66 000 kr och i andra hand 51 000 kr.

I sin anmélan till n&mnden uppgav han f6ljande. Den 16 juli 2021 fick han ett sms som ség ut att
komma fran hans bank; det inneholl bl.a. bankens logga och informationen verkade serios. I sms:et
stod att banken misstdnkte obehdrig aktivitet pa hans konto och att han uppmanades kontakta banken
snarast pa ett angivet telefonnummer. Han ringde upp numret och en person svarade med ”Bankens
Spérrservice”. Personen verkade trovérdig och beréttade att ndgon i England forsokt komma in pa hans
konto och att han darfor behdvde spérra kortet och skaffa ett nytt BankID.

Han loggade in pa sin bankdosa och fick siffror som han knappade in. Han ldamnade sifforna fran
dosan till personen han pratade med. Han uppmanades sedan att Gppna sitt BankID. Han sag da att det
kom upp en ikon med ett nytt BankID. Personen han pratade med sa sedan att de skulle horas efter
helgen eftersom det var fredag kvéll. Efter att ha pratat med sin dotter ringde han banken for att
kontrollera om nagon dérifran kontaktat honom. Han fick da information om att uttag om totalt 66 000
kr hade gjorts fran hans konton. Han gjorde sedan en polisanmélan och spérrade sitt kort.

Banken har efter handelsen utdkat och fortydligat sina varningar for bedrdgerier med BankID.

Han begiér i forsta hand att banken betalar tillbaka hela beloppet. I andra hand begéir han ersittning
med avdrag for en sjdlvrisk om 15 000 kr eftersom han var oaktsam med sitt BankID och blev lurad.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken f6ljande. Trots varningstexter om felaktiga sms och uppmaning
att aldrig ldmna koder till okédnda personer har BF ringt numret i sms:et utan att kontrollera vem det
tillhor. Under samtalet har han vidare, p4 uppmaning av en okénd person, lamnat ut svarskoder fran
sin personliga sékerhetsdosa vid tv4 tillfillen. Svarskoderna har anvénts for att genomfora en
inloggning pa Internetbanken och for att signera bestéllning av nytt mobilt BankID. Nagon kontroll av
vad svarskoderna skulle anvindas till gjordes inte.

Enligt bankens villkor forbinder sig kunden att inte avsldja kod/losenord for ndgon. Av villkoren
framgar vidare att banken aldrig efterfragar uppgifter om kontonummer, CVV-kod, pinkoder eller
liknande.

BF har agerat pé ett sétt som inte bara varit grovt oaktsamt utan ocksa sérskilt klandervirt och bor
dérmed sjélv ansvara for det reklamerade beloppet.

Allménna reklamationsnimnden gjorde foljande bedomning.
Allmdnt om regleringen

I 'lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.). Huvudregeln
ar att kontohavarens betaltjénstleverantor (banken) ska aterstdlla kontot till den stillning som det
skulle ha haft om den obehoriga transaktionen inte hade genomforts. Som utgdngspunkt ska



konsumenten alltsa inte svara for ndgon del. Fran denna regel finns emellertid vissa undantag.
Undantagen hénger samman med att anvéndaren ar skyldig att skydda sina personliga behorig-
hetsfunktioner, t.ex. koder, som ar knutna till ett betalningsinstrument, t.ex. ett kreditkort, ett BankID
eller en bankdosa. Kontohavaren dven skyldig att snarast anméila till betaltjanstleverantdren nér
kontohavaren kénner till att betalningsinstrumentet har kommit bort eller obehdrigen anvénts och att i
ovrigt folja de villkor som géller for anviandning av betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sérskilt klandervart. Ifall
kontohavaren i stéllet har agerat grovt oaktsamt &r ansvaret begréansat till 12 000 kr, om innehavaren ar
en konsument. Om kontohavaren varken har agerat sérskilt klandervirt eller grovt oaktsamt, ar
ansvaret begransat till 400 kr under forutsittning att de obehoriga transaktionerna har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

Som framgar &r dessa regler tillimpliga nir det handlar om transaktioner som &r obehoriga i lagens
mening. For att s ska anses vara fallet krdvs att transaktionen har genomforts utan samtycke fran
kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvianda kontot. Sa kan fallet
vara nar kontohavaren formas att genomfora en transaktion utan att forstd inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen dr obehdrig, ska kontohavaren sjélv svara for den ekonomiska forlusten under vissa
forutsattningar. Det krdver bl.a. ett agerande som ar grovt oaktsamt eller sarskilt klandervart. I fall av
grov oaktsamhet dr dock ansvaret, som tidigare framgatt, begransat till 12 000 kr om kontohavaren ar
konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt kravs att det ar fraga om ett markant avsteg
fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att det inte kan
ursiktas (se prop. 2009/10:122 s. 27).

Sarskilt klandervért fir agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsa vara allvarligare &n ett markant avsteg frdn normal aktsamhet. Det ska ndrmast
rora sig om fall dér kontohavaren genom sitt handlande fir anses ha varit likgiltig till risken for
obehoriga transaktioner. I lagens forarbeten sédgs att det obegrénsade ansvaret tar sikte pé situationer
dér konsumenten har agerat sa pass klandervirt att det skulle vara stétande att banken behovde sta for
nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omstindigheter.

Ansvarsgraden fir avgdras efter en nyanserad helhetsbedomning av omstédndigheterna i varje enskilt
fall. I situationer dér kontohavaren har 1atit bli att skydda sina personliga behorighetsfunktioner i
samband med ett bedrdgeri bor sérskilt avseende féstas vid vad kontohavaren har insett eller borde ha
insett i fraga om risken for att funktionerna skulle anvéndas for de obehoriga transaktioner som har édgt
rum.

Agerandet far i regel anses sérskilt klandervirt i fall dar kontohavaren lamnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels dr medveten om att det ror sig om en obehdrig
person, dels inser eller har anledning att missténka att det foreligger en betydande eller nérliggande
risk for att handlandet kan medfora en forlust. Ett obegriansat ansvar far dven anses foreligga i
situationer dir kontohavaren faktiskt insag att det fanns en risk for en obehorig transaktion men dndé
14t bli att skydda sina personliga behdrighetsfunktioner (se réttsfallet NJA 2022 s. 522 ”BankID-
bedrigeriet”).



Om nagot av dessa kriterier dr uppfyllt, far kontohavaren nimligen normalt sett anses ha varit likgiltig
till risken for de obehoriga transaktionerna och agerandet far ddrmed bedomas som sarskilt klandervért
sévida inte tungt vigande motstdende intressen foranleder att det d4ndé inte kan anses vara stotande att
kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dar kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex. for att
han eller hon inte insag ens att det fanns en risk for en sadan transaktion, kan agerandet i allmédnhet
inte bedomas som sérskilt klandervart. Men om kontohavaren har haft anledning att rikna med risken
for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid beddmningen av om kontohavaren kan anses ha agerat grovt oaktsamt,
maste man beakta vad han eller hon hade kunnat gora for att komma till insikt om hur det faktiskt
forholl sig och ta stédllning till om det kan begéras att han eller hon gor detta. I det ssmmanhanget kan
manga olika faktorer f& betydelse. Bland dessa ingér individuella faktorer sdsom alder, erfarenhet,
fysiska egenskaper och stresstolerans. Det far dven betydelse hur forslaget bedrageriet har varit och
hur pressande eller bradskande situationen har varit eller uppfattats. Har bor hdnsyn tas till hur
bedragaren har framstatt, om personen har varit fértroendeingivande eller om det i stillet har funnits
forhallanden som normalt sett bor ge anledning till misstanke. Hansyn ska dven tas till karaktaren av
de uppgifter som ldmnas ut och det sétt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bade kontohavarens mojligheter att ta reda pd om det finns en risk
for obehoriga transaktioner och vad som kan krivas av honom eller henne i det avseendet. Ytterst far
dessa och andra liknande omsténdigheter vigas samman for att avgora om kontohavaren kan klandras
for att inte ha skaffat sig kunskap om hur det forh6ll sig. Om sé ar fallet, kan agerandet anses ha varit
grovt oaktsamt under forutséttning att underltenheten dessutom kan anses utgora ett mycket tydligt
avsteg fran normalt aktsamhet och inte dr en foljd av exempelvis ett inte sdrskilt allvarligt fall av
obetdnksambhet, slarv, oforstand eller godtrogenhet.

Ndmndens bedomning

Av utredningen i drendet framgar att BF fick ett sms som sdg ut att komma frdn banken och att han
ringde det nummer som han uppmanades att ringa i sms:et. Det framgér att han under samtalet
forméddes tro att ndgon hade forsékt komma in pa hans konto. Under samtalet lurades han att lamna ut
svarskoder frin sin sikerhetsdosa och ddrmed kunde man genomf6ra den aktuella transaktionen. Det
stér saledes klart att BF inte har skyddat de personliga behdrighetsfunktioner som har varit knutna till
hans sékerhetsdosa och att transaktionen kunde genomf6ras till f6ljd av denna underlétenhet.

Det dr dven utrett att bedragaren genomforde transaktionen utan att BF hade samtyckt till detta. Det ror
sig alltsd om en obehorig transaktion.

Fragan &r harefter om BF:s underlatenhet att skydda svarskoderna har varit sérskilt klandervird eller
grovt oaktsam.

Utredningen visar inte annat &n att BF trodde att han lamnade koderna till en foretradare for banken
och att denna person var behorig att anvénda svarskoderna. Han har alltsa inte avsiktligt 6verlamnat
svarskoderna till en obehorig person.

Det framgar att BF 1dmnade ut koderna for att han blev lurad att tro att nagon hade férsokt komma in
pa hans konto och det far antas att han trodde att utlimnandet var nddvéndigt for att skydda sina
tillgangar. Det har inte kommit fram négot som talar for att han dé inség att det fanns en risk for att
personen skulle genomfora den transaktion som kom att ske. Han kan ddrmed inte anses ha varit



likgiltig till risken for obehoriga transaktioner. Slutsatsen blir darfor att han inte kan anses ha agerat
sdrskilt klandervart. Han ansvarar saledes inte for hela forlusten.

Fragan blir da om BF:s agerande ska bedomas som grovt oaktsamt.

Det far normalt anses forenat med tydliga risker att 6verlamna koder till ndgon annan och utan
mdjlighet att kontrollera hur koderna anvénds eller sprids. Dérfor far det i regel krdvas att man
ifrdgasitter behovet av att dverldmna koder pé det sétt som har skett och att man gér vad man kan for
att kontrollera vem man overlimnar koderna till i en situation som denna. Detta géller &ven om man
har uppfattat forhallandena som pressande och oavsett om det har saknats sérskilda skil att ifragasatta
bedragarens uppgifter.

Genom att muntligen 1dmna ut koderna far BF pa ett mycket tydligt sétt anses ha avvikit fran den
aktsamhet som kan krdvas av honom. Han har saledes genom grov oaktsamhet férsummat
skyldigheten att skydda sin personliga behdrighetsfunktion.

BF:s ansvar ér alltsé begrinsat till 12 000 kr. Med avdrag for detta belopp ska dérfor banken
rekommenderas att ersdtta den forlust som den obehdriga transaktionen har orsakat honom.

Skiljaktig mening
Tvd ledamoter dr skiljaktiga i fraga om motiveringen till ndmndens beslut och anférde foljande.

Hogsta domstolen har tagit stéllning till vad som utgor sérskilt klandervart respektive grovt
oaktsamt handlande i en dom om betalningsansvaret vid obehoriga transaktioner dar
konsumenten hade 1dmnat ut svarskoder fran sin bankdosa till en bedragare (NJA 2022 s. 522).

Hogsta domstolen konstaterade att agerandet far anses vara sérskilt klandervért om
konsumenten med avsikt har 6verldmnat personliga behdrighetsfunktioner, t.ex.
inloggningsuppgifter till BankID eller koder till en bankdosa, till en obehorig person och da
insag eller hade anledning att misstinka att det forelag en betydande eller nirliggande risk for
att hans eller hennes handlande kunde medf6ra en forlust (p. 26).

Utover dessa fall far det anses vara sérskilt klandervért nar konsumenten — dven om han eller
hon inte avsiktligen 6verlimnade en personlig behorighetsfunktion till ndgon obehdrig — var
likgiltig till risken for obehoriga transaktioner. Ett sérskilt klandervirt agerande foreligger alltsa
om konsumenten var medveten om, dvs. faktiskt insdg, att det fanns en risk for en obehorig
transaktion men dndé agerade pé ett sétt som innebar ett brott mot 5 kap. 6 § betaltjénstlagen.
Vid denna bedémning far det sérskild betydelse till vem han eller hon uppfattade att den
personliga behorighetsfunktionen lamnades ut (p. 27).

Hogsta domstolen uttalade vidare att bedomningen av om en konsument har agerat sarskilt
klandervirt i princip ska goras objektiverat, dvs. utifran hur en konsument av motsvarande slag i
samma situation typiskt sett skulle ha agerat. Vid bedomningen av ett eventuellt ansvar nér
konsumenten i samband med ett bedrégeri inte har skyddat sina personliga behorighets-
funktioner knutna till betalningsinstrumentet finns det anledning att fasta sirskild vikt vid vissa
faktorer. Bland dessa ingar den miljo och situation som konsumenten befann sig i samt hans
eller hennes mojlighet att skydda sig mot en obehdrig transaktion. Konsumentens alder och
erfarenhet kan vara av betydelse. Vidare bor hdnsyn tas till hur forslaget bedrageriet har varit



och till vad konsumenten forstatt eller borde ha forstatt om de uppgifter som lamnades ut och de
mojliga konsekvenserna av att de 1amnades ut (p. 28).

Det dr betaltjanstleverantoren som har bevisbordan for att konsumenten har handlat sérskilt
klandervart.

Av utredningen i drendet framgar att BF fick ett sms som sag ut att komma frén banken. Sms:et
varnade for en obehdrig aktivitet pa hans konto och uppmanade honom att ta en kontakt med
banken pé ett visst nummer, vilket han gjorde. Under samtalet informerades han om att han
behovde spérra sitt kort och skaffa ett nytt BankID och han lurades att Idmna ut svarskoder fran
sin sikerhetsdosa. Koderna anvindes sedan for att skapa ett nytt Mobilt BankID i BF:s namn
som sedan anvindes for att genomfora de reklamerade transaktionerna.

Det ar utrett att bedragaren genomforde transaktionen utan att BF hade samtyckt till detta. Det
1Or sig alltsd om en obehdrig transaktion.

Fragan ar harefter om BF:s utlimnande av svarskoder till bedragaren per telefon i den aktuella
situationen inneburit att han asidosatt sin skyldighet att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet och om han dessutom handlat sarskilt
klanderviért.

Vi konstaterar inledningsvis att det strider mot bankens villkor att ldmna ut personliga
behorighetsfunktioner i form av personliga koder pa det sétt som skett i drendet. Motsvarande
villkor forekommer hos praktiskt taget alla svenska banker. Mot denna bakgrund fér det anses
vara allmént ként att en bankkund inte far 1dmna ut sina personliga koder till nagon. I detta fall
har banken dven framfort att det i bankens kontovillkor anges att banken aldrig efterfragar
uppgifter om koder.

Varje muntligt utlimnade av personliga behdrighetsfunktioner innebér alltsd, objektivt sett, ett
utldmnade till en obehdrig person.

Att ldmna ut koder till en obehorig person “med avsikt” far anses innebéra ett utlimnande med
insikt om att det sker till en obehdrig person.

I sammanhanget bor beaktas att det numera &r mycket vanligt med bedrageriforsok dér kunden
kontaktas av en bedragare som forsoker lura kunden att 1dmna ut personliga koder for att t.ex.
sparra konton och kort eller pa annat sétt skydda kundens tillgdngar. Detta har uppmérksammats
vid ett stort antal tillféllen i media.

Personliga koder som genereras fran bankdosor anvinds for att godkénna betalningar och andra
digitala rittshandlingar mot banken. En kund som brukar genomf6ra betalningar med bankdosa
vet darfor typiskt sett att det finns en risk for en obehorig transaktion om dessa koder ldmnas ut
till en okénd person.

Mot denna bakgrund far bankkunder i allminhet anses kénna till att personliga koder inte far
lamnas ut.

Vid den objektiverade beddmning som ska goras av kundens agerande och insikt i det enskilda
fallet ska sérskilt avseende féstas vid de faktorer som framgér av p. 28 i réttsfallet NJA 2022
s. 522.



BF har ldmnat en kortfattad redogdrelse for samtalet med bedragaren, men utan att beskriva hur
han upplevde samtalet och den person han talade med. Han har inte péstatt att han gjorde nagra
forsok att ta reda pa vem han talade med eller att han stéllde kontrollfragor till bedragaren for att
ta reda pé varfor det var nddviandigt att lamna ut svarskoder frén bankdosan (jfr t.ex. p. 32-33 1
domskélen i rattsfallet NJA 2022 s. 522). Ingenting tyder pa att han inte kénde till hur
bankdosan fungerar och vad koderna anvénds till.

Vad BF har uppgett om utformningen av sms:et, dess innehéll och samtalet med bedragaren
tyder pa att det var friga om ett forslaget bedréageri.

Han borde inte desto mindre ha forstétt att det foreldg en risk for obehoriga transaktioner nér
han lamnade ut koderna till en f6r honom okénd person. Det kan dock inte anses visat att han
avsiktligen lamnade ut koderna till en obehorig person.

Det kan inte heller anses visat att han att han var medveten om, dvs. faktiskt insag, att det fanns
en risk for obehdriga transaktioner néar han lamnade ut sina personliga koder.

BF:s handlande ar alltsa inte att bedoma som sérskilt klandervart.

Vi delar majoritetens bedomning att BF far anses ha forsummat skyldigheten att skydda sina
personliga behorighetsfunktioner genom ett grovt oaktsamt agerande.
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