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Obehoriga transaktioner. Konsumenten blev forst uppringd av en person som utgav sig
for att foretridda en bank dér han inte hade nigot konto. Han blev déirefter kopplad till
en man som utgav sig for att foretridda hans bank. Denne skulle ordna med en
brandviigg till hans wifi-anslutning. Han fick ett varningsmeddelande niir han signerade
nedladdningen av ett nytt BankID, han gav mannen tillgang till sin datorskidrm genom
en fjidrrstyrning och han hiojde betalgrinsen for Swish. ARN har bedomt att det ar
otinkbart att konsumenten inte i samband med i vart fall nigot av de skeenden som
foregick transaktionen blev medveten om att det fanns en risk for den obehoriga
transaktion som kom att genomforas. Konsumentens handlande var dérfor sarskilt
klandervart.

Beslut 2023-12-13; 2022-21906

RH begérde ersittning med 98 800 kr.

I sin anmélan till nimnden uppgav RH f6ljande. Den 2 augusti 2022 blev han uppringd av en person
som sade sig ringa frin sdkerhetsavdelningen pa en bank. Enligt personen som ringde hade han haft
intrang pa sitt konto samma dag. Han svarade att han inte hade nagot konto hos banken utan hos en
annan bank. Han blev d& kopplad till sékerhetsavdelningen hos sin egen bank. Dér forklarade man att
han hade blivit utsatt for falska uttag och att han skulle fa hjdlp med att ordna en brandvégg till sitt
wifi. De skulle dessutom forsoka fora tillbaka de falska uttagen. Vid samtalet understrok han att han
hade sidkerhetsprogram. Han fick svaret att han &ven maste ha en brandvégg for sitt wifi. Han blev
stressad och foljde den uppringandes instruktioner. Han fick en lank med AnyDesk skickad till datorn.
Han uppmanades att klicka pa ldnken och identifiera sig med BankID via QR-kod. For att fa tillgang
till brandviggen behdvde han bekrifta med BankID flera ganger. Mannen vid banken hade darmed
tagit 6ver hans dator. Han misstankte fortfarande inget, allt verkade trovirdigt for honom. Mannen
som ringde var fortroendeingivande och verkade tekniskt kunnig.

Pa uppmaning av en anhorig ringde han upp sin personlige bankman, dock utan att f& svar. Direkt
dérefter fick han ett sms frén sin bank som uppmanade honom att genast ringa. Nar han gjorde det
visade det sig att han hade blivit lurad och att det skett flera obehdriga transaktioner pé flera konton.
Totalt forlorade han 98 800 kr.

Han har uppfattat sig sjdlv som ganska medveten om den hir typen av hot. Trots det missténkte han
inget under samtalet. Han kopplade samtalet till ett stort antal mejl med forslag pa sikerhetsprogram
och uppgifter om att hans forhallanden cirkulerade pé internet.

Banken motsatte sig kravet.

I sitt svar till ndmnden uppgav banken foljande. RH har agerat pé ett sétt som inte bara 4r att anse som
grovt oaktsamt, utan dven sérskilt klandervirt i betaltjdnstlagens mening.

Av bankens utredning framgar att den transaktion som ar foremal for provning hos ndmnden ar
signerad med ett BankID som RH under hindelseforloppet laddade ned till bedragarens enhet.
Inledningsvis legitimerade sig RH mot banken och hdjde betalgransen for Swish. Dérefter signerade
han flertalet bankoverforingar. Sedan signerade han nedladdning av det nya BankID:t. Samtliga dessa
atgérder signerades med RH:s befintliga BankID i hans mobiltelefon. Han gjorde det mojligt for
bedragaren att ladda ned det nya BankID:t till sin enhet genom att dela sin skirm sé att bedragaren
kunde skanna en QR-kod. Slutligen genomforde bedragaren Swish-transaktionen om 98 800 kr med
det nya BankID:t.
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Betaltjanstanvindaren ér skyldig att noggrant granska vad som presenteras for signering vid
godkédnnande av en betalningstransaktion. Anvéndaren ar ansvarig for skada eller forlust som dsamkas
banken, tredje man eller sig sjdlv om anvéndaren uppsétligen eller genom oaktsamhet inte iakttar
villkoren. BankID far exempelvis bara laddas ned till en enhet som betaltjdnstanvindaren har kontroll
over.

RH har i sin redogdrelse for hidndelsen uppgett att han blev uppringd av en person som pastod sig
ringa fran en annan bank &n hans egna. RH réttade da bedragarens uppenbara misstag genom att
forklara att han inte har ndgot engagemang i en annan bank, utan i sin egen. Bedragaren forklarade da
att han kopplade” RH till hans bank i stéllet. Redan i det skedet borde RH ha forstatt att det rorde sig
om ett bedrdgeri. Hur en annan bank skulle ha fitt kinnedom om att han hade haft intrang pa sina
konton i sin bank &r oklart. Vidare maste det ha framstatt som mérkligt att en annan bank skulle
koppla honom till sin egen bank. RH ldt sig emellertid kopplas och f6ljde den okénda personens
instruktioner. Den nya personen instruerade RH 1 att ladda ned ett program till sin dator, hdja
betalgransen for Swish, signera totalt fem bankdverforingar och ladda ned ett nytt BankID till
bedragaren.

Att banken skulle be RH att ladda ned ett program pa sin dator forefaller s& udda att han senast vid den
tidpunkten borde ha avslutat samtalet och sjélv ringt till bankens kundtjinst for att kontrollera att
allting var i sin ordning. Det gjordes ingen ansats for att forsékra sig om att han var i kontakt med
banken. Han hade ingen anledning att anta att personen han pratade med var en representant for
banken. Tvirtom hade han all anledning att ifrigasétta detta. I stéllet for att kontrollera detta f6ljde RH
den okénda personens instruktioner och laddade inledningsvis ned ett for honom fraimmande program
pa sin dator. Att ett program laddades ned till datorn saknar betydelse for bedomningen av RH:s
mojligheter att uppfatta vilka atgérder han signerade eftersom dessa genomfordes med hans mobila
BankID i hans mobiltelefon. Det star emellertid klart att det nya BankID:t inte hade kunnat laddas ned
till bedragarens enhet utan att RH installerade programmet och delade sin skirm med bedragaren sa att
bedragaren kunde skanna den QR-kod som krévs for att fullfélja nedladdningen till en ny enhet. En
QR-kod skannas i enheten med det befintliga BankID:t vid inloggning i steg 2 och en ny QR-kod
skannas i den nya enheten i steg 6. Vidare star det klart att AnyDesk har ett tydligt
varningsmeddelande i samband med nedladdning om att aldrig ge en frimmande person tillgang till
sin egen enhet, tillsammans med en ldnk dér anvéndaren kan 14sa mer om hur man undviker att bli
utsatt for bedrégeri.

RH mojliggjorde sedan den Swish-transaktion som senare dgde rum, genom att sjdlv hoja betalgransen
for Swish till 100 000 kr. Han fick en tydlig upplysning om vad det var han signerade. Féljande
meddelande visades i hans BankID-app.

Jag vill ha en tillfdllig limit i Swish tillfdllig limit: 100 000,00 SEK giltig till: 2022-08-02

Efter att den nya betalgriansen for Swish var signerad anvdande RH ater sitt BankID for att signera
bank&verforingar. Aven vid samtliga dessa tillfillen fick han tydliga upplysningar i sin BankID-
applikation om vad det var han signerade. Meddelandena sag ut som foljande.

Jag vill betala belopp: 18 500,00 SEK
mottagare: Trustly Group AB

till konto: 48*******82

datum: 2022-08-02

fran konto: 30*******97

Det framgér inte av RH:s redogdrelse for hiandelsen varfor han skulle ladda ned ett nytt BankID.
Bankens utredning visar att han terigen fick en tydlig upplysning om att han signerade en sadan
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atgird med sitt BankID. Till upplysningen fick RH &ven en tydlig varning om att aldrig ladda ned ett
nytt BankID pé uppmaning av ndgon annan, inte ens en person som han uppfattar som representant for
banken. Nar RH signerade nedladdningen av det nya BankID:t fick han foljande meddelande.

Jag vill ladda ner ett nytt BankID. Jag har tagit del av och godkénner Allmdnna villkor

for BankID. UNDVIK BEDRAGERIFORSOK! Ladda aldrig ner ett BankID pa
uppmaning av banken eller nagon annan person, oavsett orsak! Vid minsta tvekan,
"Avbryt’

Banken har sdlunda uppmanat RH att inte genomftra precis den atgérd han 4nda valde att genomfora.
Det nya BankID:t laddades i strid med savél bankens villkor som betaltjdnstlagen ned till en enhet han
inte hade kontroll 6ver. Uppmaningen gav aven RH ytterligare skél att anta att han inte var i kontakt
med banken. Banken &r tydlig med att inga sddana forfrdgningar kommer fran banken. Hade RH inte
tillatit skdrmdelning av sin dator hade bedragaren inte kunnat skanna den sista QR-koden och slutfora
nedladdningen.

Att anvinda sitt BankID pa det sétt som har skett méste anses vara forknippat med en pétaglig fara for
obehoriga transaktioner och det méste rimligen krdvas att man inser detta. RH kringgick skyddet med
QR-kod genom att ladda ned en programvara som delade hans skidrm med bedragaren. Han ignorerade
varningsmeddelandet vid nedladdning av det nya BankID:t och signerade detsamma trots
meddelandet. Han kringgick sedan skyddet som hindrade bedragaren fran att hoja betalgransen for
Swish genom att sjélv hoja gransen med sitt befintliga BankID. Allt detta gjorde han efter att forst ha
signerat flertalet bankdverforingar med tydliga upplysningar om att signeringarna skulle innebéra att
pengar drogs fran hans konto, vilka inleddes med Jag vill betala [...]”. Att hans handlande skulle
komma att medfora forlust stod saledes klart.

Slutsatsen blir darfor att RH med avsikt har gett en obehorig person tillgang till sina personliga
behorighetsfunktioner och att han samtidigt hade anledning att misstinka att det foreldg en betydande
eller nérliggande risk for att hans handlande skulle medfora en forlust.

Banken gor séledes gillande att RH pa ett sdrskilt klandervért sitt forsummat skyldigheten att skydda
sin personliga behorighetsfunktion. Banken har dirfor ingen skyldighet att aterstélla kontot. Banken
lyckades aterboka de behoriga transaktionerna. Den omstidndigheten saknar dock betydelse for
ansvarsfragan.

Allminna reklamationsnimnden gjorde foljande bedomning.

Reglerna om obehdriga transaktioner

I'lagen (2010:751) om betaltjdnster finns regler om obehoriga transaktioner. Huvudregeln r att
banken ska éaterstélla kontot till den stéllning som det skulle ha haft om den obehoériga transaktionen
inte hade dgt rum. Fran denna regel finns emellertid undantag, som hénger samman med att
kontohavaren &r skyldig att skydda sina personliga behorighetsfunktioner, t.ex. koder, som ar knutna
till ett betalningsinstrument.

Kontohavaren ansvarar for obehdriga transaktioner under forutséttning att transaktionen har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behdrighetsfunktion.
Ansvaret dr emellertid begrénsat till 400 kr, om inte kontohavaren har agerat grovt oaktsamt eller
sarskilt klandervart. Om kontohavaren dr konsument och har latit bli att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet, giller ansvaret i stillet upp till 12 000 kr. Och i de fall
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dar handlandet ska anses vara sérskilt klandervirt, ansvarar kontohavaren for hela forlusten oavsett hur
stor den dr. (Se 5 a kap. 2 § och 3 § andra stycket.)

Regleringen bygger pa tanken att det ligger ett virde i att man kan anvénda kontokort och andra
betalningsinstrument utan att riskera att drabbas av alltfor kinnbara ekonomiska forluster. Det har
nédmligen ansetts vara onskvirt att uppmuntra anvéindningen av betalningsinstrument eftersom det
finns ett samhéllsekonomiskt och brottsférebyggande intresse av att minska kontanthanteringen. (Se
prop. 2009/10:122 s. 17.)

Grovt oaktsamma ageranden

For att vara grovt oaktsamt maste agerandet utgora ett markant avsteg fran den aktsamhet som
rimligen kan krdvas. Normalt forutsitts ddrmed att kontohavaren har varit obetanksam i en sddan grad
att han eller hon inte dr ursidktad. Detta innebér att lindriga fall av slarv eller tillféllig glomska inte
utgor ett grovt oaktsamt agerande. Vid bedomningen maste beaktas bland annat vilka mdjligheter
kontohavaren har haft att skydda sig mot en obehorig transaktion. I det sammanhanget ska hénsyn tas
till vad han eller hon hade kunnat gora fér komma till insikt om risken for en obehérig transaktion.
Stillning maste vidare tas till om det ar rimligt eller inte att begéra att kontohavaren gor detta. I det
sammanhanget kan manga olika faktorer ges betydelse, dédribland hur pressande eller bradskande
situationen har varit eller framstatt for honom eller henne. Ytterst far en samlad bedomning goras for
att avgora om agerandet kan anses grovt oaktsamt eller inte. (Se prop. 2009/10:122 s. 27 samt
niamndens beslut den 9 november 2022 1 drendena 2021-12666, 2021-19593, 2022-01950, 2022-
02184, 2022-03987 och 2022-03828.)

Sdrskilt klandervirda ageranden

Sarskilt klandervirt ska agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare 4n ett markant avsteg fran normal aktsamhet (se ovan). I princip
krévs att konsumenten har varit likgiltig till risken for obehoriga transaktioner (se prop. 2009/10:122 s.
29).

Hogsta domstolen har ndmnt tre situationer dar agerandet ska anses vara sérskilt klandervért. Den
forsta av dessa &dr ndr konsumenten har agerat bedrigligt. Den andra situationen foreligger nér
konsumenten med avsikt har 6verlimnat personliga behorighetsfunktioner till en obehdrig person och
da insett eller haft anledning att misstinka att det foreldg en betydande eller narliggande risk for att
hans eller hennes handlande kunde medfora en forlust. For det tredje nimner domstolen situationen att
konsumenten har varit medveten om, dvs. faktiskt insett, att det fanns en risk for en obehorig
transaktion men dndé underlatit att skydda sina personliga behdrighetsfunktioner. Bedomningen av om
en konsument har agerat sérskilt klandervart ska i princip goras objektiverat. (Se ”BankID-
bedrégeriet” NJA 2022 s. 522 punkterna 26-28.)

Det ska noteras att kravet pa insikt géller kontohavarens faktiska uppfattning eller forestéllning om
risken fOr att en obehdrig transaktion ska genomforas. Det kan inte anses tillrdckligt att kontohavaren
anar att en sadan risk finns. I stillet far det krdvas att kontohavaren ar mer eller mindre séker pa att en
verklig risk foreligger. Det &r heller inte tillrackligt att kontohavaren borde ha insett risken eller har
haft anledning att tinka efter och ddrmed hade kunnat inse att en sddan risk forelag.
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Bankens bevisborda

Det &r banken som har bevisbdrdan for att kontohavaren har agerat grovt oaktsamt eller sarskilt
klandervart. Bevisningens styrka ska i princip uppfylla de krav som normalt géller i civilmal;
omsténdigheterna ska alltsd visas. (Se prop. 2009/10:122 s. 28 och ”BankID-bedréigeriet” NJA 2022 s.
522 punkten 29.)

Vad banken ndrmare bestdmt ska visa ar att omsténdigheter av omedelbar betydelse for bedomningen
foreligger som utgor ett grovt oaktsamt eller ett sérskilt klandervért agerande, t.ex. att kontohavaren
var praktiskt taget sdker pa att det fanns en risk for obehoriga transaktioner. Det ska samtidigt
uppmérksammas att bedomningen huruvida ett agerande ar grovt oaktsamt eller sarskilt klandervart
kan inrymma rattsfragor och att fragor av det slaget inte omfattas av bevisbordan, t.ex. fragan om
kontohavaren har haft anledning att missténka att det foreladg en betydande eller nirliggande risk for att
hans eller hennes handlande kunde medfora en forlust.

Beviskravet kan uppfyllas pé olika sitt och genom bevisning som tar sikte pa olika omstiandigheter. I
regel kan banken ldgga fram utredning som géller anvindningen av ett betalningsinstrument. Denna
kan ménga ginger innehalla uppgifter om vilket betalningsinstrument som har anvénts, hur detta har
kommit till anvindning och nir anvéndningen har dgt rum. I 6vrigt fir ndimnden inte sillan ldgga
kontohavarens uppgifter till grund fér bedomningen, nagot som ocksa forutsattes i lagmotiven (se
prop. 2009/10:122 s. 28). Ménga génger finns det sdledes inte ndgon bevisning som mera direkt tar
sikte kontohavarens subjektiva forestillning. Nagon gang kan emellertid omstdndigheterna objektivt
sett vara sadana att det framstér som i det ndrmaste oténkbart att kontohavaren var okunnig om risken
for en obehorig transaktion (jfr ”Suterranghuset pa Eker6” NJA 2021 s. 353 punkten 11).

Ndmndens bedomning i detta fall

RH har forklarat att han pratade med en person som utgav sig for att foretrdda banken och att han
under samtalet anvénde sitt BankID flera ganger. Han har vidare forklarat att personen tog dver hans
dator med hjélp av en lédnk till fjarrstyrningsprogrammet AnyDesk som RH fick. Av den utredning
som banken har lagt fram framgar att RH med sitt BankID signerade nedladdningen av ett nytt
BankID och att han genom fjérrstyrningen delade sin skérm sa att personen kunde skanna en QR-kod.
Pé det séttet kunde personen ladda ned ett nytt BankID och anvénda detta for att genomfora den
aktuella transaktionen.

Det star klart att RH inte sjdlv genomforde transaktionen och att den gjordes utan hans samtycke. Det
ar vidare utrett att transaktionen kunde genomforas for att RH signerade nedladdningen av ett nytt
BankID och gav tillgang till den QR-kod som visades pa hans datorskdrm. Transaktionen &r alltsa
obehdrig men kunde genomforas for att RH inte skyddade de personliga behorighetsfunktioner som
var kopplade till hans BankID.

Fragan 4r om RH genom dessa atgérder ska anses ha agerat sérskilt klandervért.

Av utredningen framgér att samtalet med den formente bankforetriddaren foregicks av att RH blev
uppringd av ndgon som utgav sig for att ringa frén sékerhetsavdelningen pé en annan bank &n hans
egna och som forklarade att RH hade haft intrang pa sitt konto. Nar RH forklarade att han inte hade
négot konto hos den banken kopplades han vidare for att fa prata med nagon pa den bank, dér RH var
kund.

Det framstar enligt nimnden som besynnerligt att en foretréddare for en bank dar RH inte hade nagot
konto kontaktade honom och kopplade honom vidare till hans bank. Detta utgor emellertid inte i sig
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tillracklig bevisning for att RH var medveten om att den person som han réjde uppgifterna for var
obehdrig eller for att det fanns en risk for obehdriga transaktioner.

Av utredningen framgar dartill att RH, nér han signerade nedladdningen av ett nytt BankID, fick ett
meddelande som uppmanade honom att aldrig ladda ned ett BankID pa uppmaning av banken eller
ndgon annan person, oavsett orsak. Det har emellertid inte framkommit ndgon omsténdighet som mera
direkt talar for att RH tog del av informationen.

Av utredningen framgar vidare att den formente foretrddaren for banken forklarade att han skulle
hjdlpa RH att ordna med en brandvigg till hans wifi-anslutning. Det framgar &ven att RH hojde
betalgransen for Swish till 100 000 kr och att han i samband med detta i sitt BankID fick information
om att han godkédnde en hojning av betalgransen. Det har inte framkommit ndgon forklaring till varfor
en sidan atgérd enligt RH:s uppfattning var nédvindig. Enligt nimndens beddmning framstar det
dessutom som frimmande att banken skulle ordna med en brandvégg till hans wifi-anslutning.

Aven om de redovisade omstindigheterna tagna for sig inte utgér tillricklig bevisning framstar det vid
en sammantagen beddmning som i det ndrmaste uteslutet att RH inte forstod att det fanns en
beaktansvérd risk for att han utsattes for ett bedrageri. Det far nimligen anses vara oténkbart att han
inte i samband med i vart fall ndgot av de skeenden som foregick transaktionen blev medveten om att
det fanns en risk for den obehdriga transaktion som kom att genomforas. Namnden gor mot den
bakgrunden bedémningen att det ar styrkt att RH faktiskt insdg att det fanns en sadan risk. RH har
ddarmed forsummat skyldigheten att skydda sina personliga behdrighetsfunktioner pa ett sarskilt
klandervirt sétt. Hans krav ska dérfor avslés.

Skiljaktig mening

Tvé av ledamoterna var skiljaktiga och gjorde foljande bedomning.

Det stér klart att RH av en bedragare formatts att ladda ned ett program som mojliggjorde for en
bedragare att fjarrstyra hans dator. Det stér vidare klart att RH signerat nedladdning av ett nytt Mobilt
BankID till bedragarens enhet vilket lett till att bedragaren kunnat gora transaktioner fran RH:s konto.
Det stér dven klart att transaktionerna genomforts utan RH:s samtycke vilket medfor att
transaktionerna r att betrakta som obehdriga. RH har ddrmed inte skyddat de personliga
behorighetsfunktionerna som varit knutna till hans konto vilket lett till att de aktuella transaktionerna
kunnat genomfras. Fragan ar ddirmed om RH genom grov oaktsamhet har asidosatt sin skyldighet att
skydda de personliga behdrighetsfunktionerna.

RH har signerat nedladdningen av ett nytt Mobilt BankID och latit en bedragare fjarrstyra hans dator.
Det far normalt anses forenat med risker att 1ata ndgon fjarrstyra en dator samtidigt som man hanterar
koder och andra behorighetsfunktioner som man dédrmed riskerar att avsloja. I aktuellt fall kan det
ocksa noteras att bedragaren inledningsvis uppgav att denne ringde fran en bank som RH vid det
aktuella tillfallet inte hade ndgot konto i. Detta i kombination med att bedragaren angav att denne
skulle ordna med en brandvégg till RH:s wifi-anslutning gor att han borde ha reagerat och ifragasatt
behovet av sddana atgérder. Trots att RH trodde att han var i kontakt med en representant frdn banken
far han, mot bakgrund av dessa omstindigheter, anses ha avvikit fran den aktsamhet som rimligen kan
krévas av honom. Han har séledes genom grov oaktsamhet forsummat skyldigheten att skydda sina
personliga behorighetsfunktioner.

Fragan dr hérefter om RH:s agerande dessutom é&r sérskilt klandervért. Utredningen ger inte stod for
annat dn att RH trodde att han, i kontakt med sin bank, godkénde nedladdningen av ett
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sdkerhetsprogram. RH har hela tiden trott att hans agerande skulle medfora att de falska uttagen som
gjorts frén hans konto skulle aterféras. Som framgér av NJA 2022 s. 522 kravs det for att en
konsument ska 2 sté for hela beloppet for en obehorig transaktion att denne avsiktligen ldmnat
uppgifter till en obehdrig person och dé insag eller hade anledning att misstdnka att det forelag en
betydande eller nérliggande risk for att dennes handlande kunde medfora en forlust. Konsumenten far
dven sta for hela forlusten om denne var medveten om, dvs. faktiskt insag, att det féreldg en risk for en
obehorig transaktion men trots detta agerade i strid med sina skyldigheter. Det &r banken som har att
bevisa detta.

Banken har inte bevisat att RH avsiktligen 6verlimnat en personlig behorighetsfunktion till en
obehdrig person. Banken har heller inte visat att RH insag att det fanns en risk for att personen skulle
genomfora de transaktioner som kom att ske.

Banken har séledes inte bevisat att RH har agerat sarskilt klandervért. Han ansvarar séledes inte for
hela forlusten utan hans ansvar ér begransat till 12 000 kronor av forlusten. Med avdrag for detta
belopp ska dérfor banken rekommenderas att ersitta den forlust som den obehoriga transaktionen har
orsakat honom.



