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ARN har kommit fram till att kontohavare har ritt till drojsmalsranta vid aterstillande
av konto efter en obehorig transaktion. ARN har i drendet dven bedomt om bevisningen
ar tillriacklig for slutsatsen att konsumentens handlande var sirskilt klandervirt.

Beslut 2023-12-13; 2023-04491

AJ begirde ersittning med 53 000 kr samt rénta frin och med den 2 november 2022 med referensrinta
med ett tilldgg av tvé procentenheter.

I sin anmiilan till nimnden uppgav AJ foljande. Den 2 november 2022 fick han ett samtal frin en man
som pastod sig ringa fran Sergel Inkasso. Mannen sa att de hade ett inkassodrende pd honom géllande
en mobiltelefon som han hade kopt hos Telia till en kostnad av 10 500 kr. Han sa att detta inte stimde.
Mannen uppgav da en mejladress och undrade om den var hans, vilket han fornekade. Mannen sade att
de hade forsokt att nd honom pé den adressen. Det skulle dven ha gjorts forsok att ga in pa bdde Swish
och personkonto pa banken, enligt mannen. Han blev darfor vidarekopplad till banken for att fa hjilp
att reda ut saken. Efter en stund svarade en man som presenterade sig som Niklas Strém pa bankens
sikerhetsavdelning. Niklas konstaterade att han dr premiekund hos banken, vilket stimde, och ville
hjdlpa honom att teckna en forsiakring "My Safety”. Han skulle da beh6va ha 100 000 kr pa sitt konto
for att fa maximalt forsdkringsskydd. Han forde darfor 6ver pengar till sitt personkonto sa att han fick
ett saldo pa 110 000 kr.

Samtalet varade i 6ver tva timmar. Ndgon gang under den senare delen av samtalet anvinde han sin
dosa och sitt BankID. Han upplevde personerna som han talade med som mycket vénliga och
hjdlpsamma och han kinde ett fortroende for dem.

Han vaknade under natten och insdg vad som hint. Han sparrade omedelbart sitt BankID och
kontaktade banken direkt morgonen efter. Han forlorade 110 000 kr. Av detta belopp har banken
lyckats aterfora 57 000 kr. Han begér erséttning med aterstdende belopp samt rinta.

Han &r 78 &r gammal. Hans ovana vid datorer kan ha varit en bidragande orsak till att bedrageriet
lyckades. Ar 2015 gjorde han tvé dverforingar till en annan bank. Banken ringde d& upp honom och
undrade om dverforingarna var korrekta. Banken borde ha reagerat pd de stora uttag som gjordes vid
detta tillfélle, tre swish 4 5 000 kr och en swish pé 95 000 kr.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav foretaget foljande. AJ har agerat pa ett sitt som inte bara ir att anse
som grovt oaktsamt, utan dven sirskilt klandervért i lagens mening.

AlJ har sjilv uppgett att han blev uppringd av en person som pastod sig ringa frin ett inkassobolag.
Mannen frén inkassobolaget kopplade sedan AJ vidare till vad han pastod var AJ:s bank. Redan den
omstindigheten att ett inkassobolag skulle ringa upp och sedan koppla AJ till banken maste ha
framstatt som mérklig och borde ha vickt misstanke. Det gjordes ingen ansats for att forsikra sig om
att han var i kontakt med banken. Han hade ingen anledning att anta att personen han pratade med var
en representant for banken. I stillet for att kontrollera detta foljde AJ den okinda personens
instruktioner.

Av bankens utredning framgér att transaktionerna #r signerade med ett BankID som AJ under
héndelseforloppet laddade ned till bedragarens enhet. AJ anviinde inledningsvis sin bankdosa

tillsammans med sitt bankkort och PIN-kod och lamnade ut fyra svarskoder. Dessa svarskoder
anvéndes for legitimering hos banken och nedladdning av det nya BankID:t.
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Strax direfter signerade AJ, med sitt befintliga BankID, en h&jning av den tillfélliga betalgrinsen for
Swish. Transaktionerna genomfordes sedan med det nya BankID:t. AJ kringgick dirmed det skydd
som banken av sdkerhetsskél infort genom att sjdlv signera hdjningen med sitt befintliga mobila
BankID. Han har gjort det pa uppmaning av en okénd person vars identitet han inte kontrollerade.

Av det meddelande AJ fick i BankID-appen nir han signerade den tillfilliga hojningen av swish-
limiten till 100 000 kr framgick f6ljande information:

Jag vill ha en tillfillig limit i Swish tillfillig limit: 100 000,00 SEK giltig till: 2022-11-02.

Betaltjidnstanvédndaren dr skyldig att noggrant granska vad som presenteras for signering vid
godkénnande av en betalningstransaktion. Anvéndaren ar ansvarig for skada eller forlust som dsamkas
banken, tredje man eller sig sjdlv om anvindaren uppsatligen eller genom oaktsamhet inte iakttar
villkoren. BankID far exempelvis bara laddas ned till en enhet som betaltjdnstanvéndaren har kontroll
over.

Att anvinda sina sdkerhetslosningar pa det sitt som har skett maste anses vara forknippat med en
pataglig fara for obehdriga transaktioner och det méaste rimligen krévas att man inser detta. Slutsatsen
blir dérfor att AJ har gett en obehdrig person tillgéng till sina personliga behdrighetsfunktioner och att
han samtidigt hade anledning att missténka att det féreldg en betydande eller nérliggande risk for att
hans handlande kunde medfora en forlust. Banken gor siledes gillande att AJ pa ett sirskilt
klandervart sétt forsummat skyldigheten att skydda sina personliga behorighetsfunktioner. Banken har
darfor ingen skyldighet att aterstilla kontot.

Négon ritt till drojsmélsrénta foreligger inte, vare sig enligt betaltjanstlagen eller de allménna
villkoren. Redan av ordalydelsen i 5 a kap. 1 § betaltjanstlagen framgar att det inte ar friga om en
betalningsforpliktelse som kan férenas med rénta, utan ett rent administrativt aterstillande av
kontostillningen till den stéllning kontot skulle ha haft om transaktionerna inte hade dgt rum. Mot
bakgrund av vad som ovan anforts bestrider banken kravet i sin helhet.

Allménna reklamationsnimnden gjorde foljande bedomning.
Reglerna om obehériga transaktioner

I lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner. Huvudregeln ar att
banken ska éterstélla kontot till den stillning som det skulle ha haft om den obehoériga transaktionen
inte hade gt rum. Fran denna regel finns emellertid undantag, som héanger samman med att
kontohavaren ar skyldig att skydda sina personliga behdrighetsfunktioner, t.ex. koder, som ar knutna
till ett betalningsinstrument.

Kontohavaren ansvarar for obehdriga transaktioner under forutséttning att transaktionen har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

Ansvaret dr emellertid begrénsat till 400 kr, om inte kontohavaren har agerat grovt oaktsamt eller
sdrskilt klandervért. Om kontohavaren &r konsument och har latit bli att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet, géller ansvaret i stéllet upp till 12 000 kr. Och i de fall
dar handlandet ska anses vara sérskilt klandervirt, ansvarar kontohavaren for hela forlusten oavsett hur
stor den dr. (Se 5 a kap. 2 § och 3 § andra stycket.)

Regleringen bygger pa tanken att det ligger ett virde i att man kan anvénda kontokort och andra
betalningsinstrument utan att riskera att drabbas av alltfor kinnbara ekonomiska forluster. Det har
namligen ansetts vara onskvért att uppmuntra anvandningen av betalningsinstrument eftersom det
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finns ett samhéllsekonomiskt och brottsforebyggande intresse av att minska kontanthanteringen. (Se
prop. 2009/10:122 s. 17.)

Grovt oaktsamma ageranden

For att vara grovt oaktsamt maste agerandet utgora ett markant avsteg frdn den aktsamhet som
rimligen kan krévas. Normalt forutsitts ddrmed att kontohavaren har varit obetanksam i en sddan grad
att han eller hon inte &r ursdktad. Detta innebér att lindriga fall av slarv eller tillféllig glomska inte
utgdr ett grovt oaktsamt agerande. Vid bedomningen méste beaktas bland annat vilka mojligheter
kontohavaren har haft att skydda sig mot en obehorig transaktion. I det sammanhanget ska hénsyn tas
till vad han eller hon hade kunnat gora for komma till insikt om risken for en obehorig transaktion.
Stillning maste vidare tas till om det ar rimligt eller inte att begéra att kontohavaren gor detta. I det
sammanhanget kan manga olika faktorer ges betydelse, ddribland hur pressande eller bradskande
situationen har varit eller framstatt for honom eller henne. Ytterst far en samlad bedomning goras for
att avgora om agerandet kan anses grovt oaktsamt eller inte. (Se prop. 2009/10:122 s. 27 samt
niamndens beslut den 9 november 2022 1 drendena 2021-12666, 2021-19593, 2022-01950, 2022-
02184, 2022-03987 och 2022-03828.)

Sdrskilt klandervirda ageranden

Sarskilt klandervart ska agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare 4n ett markant avsteg frin normal aktsamhet (se ovan). I princip
krévs att konsumenten har varit likgiltig till risken for obehoriga transaktioner (se prop. 2009/10:122 s.
29).

Hogsta domstolen har ndmnt tre situationer dir agerandet ska anses vara sérskilt klandervért. Den
forsta av dessa &dr ndr konsumenten har agerat bedrigligt. Den andra situationen foreligger nér
konsumenten med avsikt har 6verlimnat personliga behorighetsfunktioner till en obehdrig person och
da insett eller haft anledning att misstinka att det foreldg en betydande eller narliggande risk for att
hans eller hennes handlande kunde medfora en forlust. For det tredje nimner domstolen situationen att
konsumenten har varit medveten om, dvs. faktiskt insett, att det fanns en risk for en obehorig
transaktion men dndé underlatit att skydda sina personliga behdrighetsfunktioner. Bedomningen av om
en konsument har agerat sérskilt klandervart ska i princip goras objektiverat. (Se ”BankID-
bedrégeriet” NJA 2022 s. 522 punkterna 26-28.)

Det ska noteras att kravet pa insikt géller kontohavarens faktiska uppfattning eller forestillning om
risken for att en obehorig transaktion ska genomforas. Det kan inte anses tillrdckligt att kontohavaren
anar att en sadan risk finns. I stillet far det krdvas att kontohavaren ar mer eller mindre séker pé att en
verklig risk foreligger. Det dr heller inte tillrickligt att kontohavaren borde ha insett risken eller har
haft anledning att tinka efter och ddrmed hade kunnat inse att en sadan risk forelag.

Bankens bevisborda

Det dr banken som har bevisbordan for att kontohavaren har agerat grovt oaktsamt eller sarskilt
klandervirt. Bevisningens styrka ska i princip uppfylla de krav som normalt géller i civilmal;
omstdndigheterna ska alltsé visas. (Se prop. 2009/10:122 s. 28 och ”BankID-bedrégeriet” NJA 2022 s.
522 punkten 29.)

Vad banken ndrmare bestdmt ska visa dr att omsténdigheter av omedelbar betydelse fér bedomningen
foreligger som utgor ett grovt oaktsamt eller ett sérskilt klandervért agerande, t.ex. att kontohavaren
var praktiskt taget sdker pé att det fanns en risk for obehdriga transaktioner. Det ska samtidigt
uppmarksammas att beddmningen huruvida ett agerande dr grovt oaktsamt eller séarskilt klandervart
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kan inrymma réttsfragor och att frdgor av det slaget inte omfattas av bevisbordan, t.ex. frdgan om
kontohavaren har haft anledning att misstinka att det forelag en betydande eller nirliggande risk for att
hans eller hennes handlande kunde medfora en forlust.

Beviskravet kan uppfyllas pé olika sitt och genom bevisning som tar sikte pa olika omstdndigheter. I
regel kan banken ldgga fram utredning som géller anviandningen av ett betalningsinstrument. Denna
kan ménga ginger innehdlla uppgifter om vilket betalningsinstrument som har anvénts, hur detta har
kommit till anvdndning och nér anvindningen har dgt rum. I 6vrigt fir ndmnden inte séllan ldgga
kontohavarens uppgifter till grund f6r beddmningen, nédgot som ocksa forutsattes i lagmotiven (se
prop. 2009/10:122 s. 28). Ménga génger finns det siledes inte ndgon bevisning som mera direkt tar
sikte kontohavarens subjektiva forestéillning. Ndgon gang kan emellertid omstdndigheterna objektivt
sett vara sddana att det framstar som i det ndrmaste otdnkbart att kontohavaren var okunnig om risken
for en obehorig transaktion (jfr ”Suterrdnghuset pd Eker6” NJA 2021 s. 353 punkten 11).

Nimndens bedémning av AJ:s agerande

AJ har forklarat att han pratade med en person som utgav sig for att foretrida banken och att han under
samtalet anvédnde sin bankdosa och sitt BankID. Av den utredning som banken har lagt fram framgér
vidare att AJ limnade ut fyra svarskoder fran sin bankdosa och att dessa koder anvindes for
legitimering hos banken och nedladdning av ett nytt BankID, som anvéndes for att genomfora
transaktionerna.

Det star klart att AJ inte sjilv genomforde transaktionerna och att dessa gjordes utan hans samtyckte.
Det ir vidare utrett att transaktionerna kunde genomforas for att AJ limnade ut koder fran sin
bankdosa. Transaktionerna #r alltsi obehdriga men kunde genomforas eftersom AJ inte skyddade de
personliga behdrighetsfunktioner som var kopplade till hans bankdosa.

Frigan ir om AJ genom att limna ut koderna ska anses ha agerat sérskilt klandervirt.

Av utredningen framgér att samtalet med den formente bankforetriidaren foregicks av att AJ blev
uppringd av ndgon som utgav sig for att foretrdda inkassobolaget Sergel Inkasso. Under samtalet
lurades han att tro att det hade gjorts forsok att ga in pa hans Swish och personkonto pa banken.
Personen kopplade vidare samtalet for att AJ skulle f prata med nigon pé banken.

Det kan tyckas vara egendomligt att en foretradare for ett inkassobolag har uppgifter om aktiviteter pa
nagons bankkonto. I ndgon man kan det dven framstd som underligt att en sddan person kopplar ett
samtal vidare till banken. Enligt nimndens bedomning &r skeendet emellertid inte osannolikt i sddan
grad att det kan anses visat att AJ forstod att han hade blivit lurad och att han i sjélva verket inte
pratade med en foretrddare for banken eller att det p& ndgon annan grund fanns en beaktansvird risk
for att transaktioner skulle genomforas utan hans samtycke.

Av utredningen framgér vidare att transaktionerna foranleddes av att den péstddde bankforetrddaren
forklarade att han skulle hjilpa AJ att teckna en forsikring och att AJ behdvde ha 100 000 kr pa kontot
for att f maximalt forsikringsskydd. AJ 6verforde dérfor 100 000 kr till det konto varifran
transaktionerna sedan genomfordes. Det framgér dven att AJ, innan transaktionerna genomfordes,
hade hojt den tillfélliga betalgransen for Swish.

Enligt nimndens bedémning kan inte heller dessa omstiindigheter liggas till grund for slutsatsen att AJ
var medveten om att han l&imnade ut koderna till en obehdrig person eller att han pé ndgon annan
grund insdg att det fanns en risk for obehoriga transaktioner. Det forefaller nimligen inte sérskilt
osannolikt att det fran AlJ:s perspektiv framstod som rimligt att genomfdra dessa atgérder.
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De omstindigheter som har kommit fram utgér inte heller ssmmantagna tillriicklig bevisning for att AJ
var medveten om att han lamnade ut koderna till en obehorig person eller att han pa ndgon annan
grund insag att det fanns en risk for obehdriga transaktioner. Slutsatsen blir dérfor att AJ inte ska anses
ha agerat sérskilt klandervért.

Frigan blir di om AJ:s agerande ska bedémas som grovt oaktsamt.

Som ndmnden har konstaterat i tidigare drenden ar det normalt forenat med tydliga risker att
overldmna koder till ndgon annan utan mojlighet att kontrollera hur koderna anvénds eller sprids.
Darfor far det i regel krdvas att man ifrgasitter behovet av att Gverldmna koder under sddana
forhéallanden och att man gor vad man kan for att kontrollera vem man dverldmnar koderna till.

Nimnden bedémer att AJ under de redovisade omstiindigheterna borde ha forstétt att det finns en risk
for att de obehoriga transaktionerna skulle 4ga rum om han ldmnade ut koderna. Genom att muntligen
limna ut koderna har AJ pa ett mycket tydligt sétt avvikit frin den aktsamhet som kan krivas av
honom. Han har séledes genom grov oaktsamhet forsummat skyldigheten att skydda sin personliga
behorighetsfunktion.

AlJ:s ansvar ir sdledes begrinsat till 12 000 kr. Med avdrag for detta belopp ska banken
rekommenderas att ersitta den forlust som de obehoriga transaktionerna har orsakat honom.

Rtten till drojsmdlsrinta

Réntelagen (1975:635) ar tillamplig pa penningfordringar pa formogenhetsrittens omrade men géller
inte i den mén annat ar sérskilt foreskrivet (se 1 §). Drojsmélsréinta utgér enligt rintelagen pa
fordringen fran forfallodagen, om denna ar bestdmd i forvig (3 § forsta stycket).

Niér banken ér skyldig att dterstélla kontot ska detta ske omedelbart och senast i slutet av den bankdag
som intriffar efter det att betaltjénstleverantdren har fatt kinnedom om transaktionen. Om det finns
anledning att misstdnka att transaktionen &r behdrig, har banken emellertid rétt till en skilig tid for att
undersoka saken (se 5 a kap. 1 § forsta stycket betaltjanstlagen). I lagmotiven framhélls att en
aterbetalning ska goras omedelbart utom i de fall da kontohavaren ska sta for forlusten (se prop.
2017/18:77 s. 202). Det framgér dven att undantag ska goras inte endast nér det finns anledning att
missténka att kontohavaren genom svikligt handlande har bidragit till transaktionen utan i stéllet i alla
de situationer dér det finns anledning att misstinka att de aktuella transaktionerna i sjélva verket ar
behoriga (se prop. prop. 2017/18:77 s. 202 och 203).

Den ritt att fa kontot aterstéllt som kontohavaren har utgdr en penningfordran och denna hor till det
formogenhetsrittsliga omradet. Det kan vidare konstateras att forfallodagen &r bestdmd i forvag genom
det som foreskrivs i betaltjanstlagen om nér aterstdllningen ska ske. Eftersom betaltjanstlagen inte
foreskriver ndgot om kontohavarens ritt till drojsmaélsrinta, géller rantelagens reglering.

AJ har ritt till drojsmdlsrinta

Som framgar av det foregéende ska banken i en situation som denna aterstélla kontot senast i slutet av
den bankdag som intriffar efter det att banken har fatt kinnedom om transaktionen. Det framgar av
utredningen att AJ informerade banken om transaktionerna den 3 november 2022. Banken, som inte
har gjort géllande att det fanns anledning att misstéinka att transaktionen var behorig, var alltsé skyldig
att aterstilla kontot senast den 4 november 2022. Drojsmalsréinta ska dérfor utga fran den dagen.



