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Lagen om obehdriga transaktioner med betalningsinstrument. Friga om kontohavarens
ansvar for transaktioner som utforts av bedragare. Kontohavaren blev uppringd av
nigon som utgav sig for att arbeta pa banken (I) och som genom s.k. spoofing forefoll
ringa frin bankens telefonnummer (II). Kontohavarna har lurats att legitimera sig
genom sitt Mobila BankID. Till foljd av detta har bedragarna kunnat fora bort pengar.

Beslut 2018-06-14; 2017-07814 (I) och 2017-13660 (II)

I
LH begirde ersittning med 45 000 kr for obehoriga transaktioner.

I sin anmélan till nimnden uppgav LH foljande. Hon blev uppringd av en person vid namn
Daniel som uppgav att han arbetade pa banken. Han forklarade att hennes konto hade blivit
kapat och uppmanade henne dérfor att logga in pé sitt Mobila BankID for att spérra kontot
och forhindra ytterligare kapningsforsok, vilket hon gjorde tvd ginger. Hon kontrollringde till
banken strax efter samtalet med Daniel och fick da veta att hon blivit utsatt for bedrageri. —
Hon anvénder inte BankID for att logga in pa internetbanken, utan anvinder det som
identifieringsmetod i arbetssammanhang. Hon har inte heller sddana tekniska kunskaper som
behovs for att forsta vad appen har for funktioner. I en pressad situation som denna var hennes
agerande fullt naturligt. Det 4r inte ndgon ursékt fran bankens sida att man har gatt ut med
information i media och varnat kunder for bedragare. Det dr uppenbart att banken har
sakerhetsbrister.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. LH tog emot ett telefonsamtal fran ett skyddat
nummer fran en okénd person som sa sig ringa fran banken och bad henne att identifiera sig
med sitt Mobila BankID. LH gjorde det utan ndgon som helst kontroll av vem som ringde
upp. Dérigenom fick den okdnde personen tillgdng till LH:s internetbank. Dérefter utférde LH
ytterligare en BankID-signering, varvid bedragaren kunde ladda ner ett nytt Mobilt BankID.
Bedragaren skapade dérefter ett Swish-konto och bytte telefonnummer for att sedan gora
overforingarna. — Det har under flera érs tid varnats fran bankerna, polisen, radio, TV och
media i 6vrigt for att man aldrig pa begéran fran ndgon okénd person ska limna ut sina
bankuppgifter eller logga in pa sin internetbank. Nér bankens kunder loggar in pa
internetbanken far de sddan information i en varningstext. LH:s agerande méste anses s
klandervirt att det vore stotande om banken skulle behdva sta for nagon del av forlusten. Hon
bor dérfor ansvara for hela beloppet. I vart fall har LH varit grovt vérdslos.



Allméiinna reklamationsnidmnden, i utokad sammansittning, gjorde foljande bedomning.

Ar lagen om obehdriga transaktioner med betalningsinstrument tillimplig?

Lagen om obehdriga transaktioner med betalningsinstrument giller kontohavares ansvar for
belopp som belastar ett konto pa grund av en obehorig transaktion med ett betalnings-
instrument (1 §).

Ett betalningsinstrument kan vara ett kontokort eller ndgot annat personligt instrument eller
en personlig rutin som anvinds for att elektroniskt initiera en betalningstransaktion (2 § 1).
Av lagens forarbeten framgar att ett BankID dr ett sddant betalningsinstrument (se prop.
2009/10:122 s. 24). En obehorig transaktion @r en transaktion som genomfors utan samtycke
fran kontohavaren eller ndgon annan som enligt kontoavtalet &r behorig att anvinda
betalningsinstrumentet (2 § 2).

Parterna dr overens om att LH blev kontaktad av en bedragare som genom anviandning av
Mobilt BankID och Swish lyckades fora dver 45 000 kr frén hennes konto. Namnden
konstaterar att LH inte godkénde Swish-dverforingen och alltsé inte samtyckte till
transaktionen. Det dr dérfor frdga om en obehorig transaktion i lagens mening.

Nir ansvarar kontohavaren for en obehdrig transaktion?

En kontohavare ér skyldig att skydda sin personliga kod och vid vetskap om att betalnings-
instrumentet kommit bort eller anvénts obehdrigen snarast anméla detta till betaltjanst-
leverantoren samt i ovrigt folja de villkor som enligt kontoavtalet giller for anvindning av
betalningsinstrumentet (4 §). Om en obehdrig transaktion kunnat genomforas pa grund av att
kontohavaren genom grov oaktsamhet asidosatt sina skyldigheter enligt 4 §, ansvarar
kontohavaren for beloppet. Om kontohavaren dr konsument &r ansvaret begrénsat till

12 000 kr. Har kontohavaren handlat sérskilt klandervirt ansvarar denne dock for hela
beloppet (6 §).

Enligt lagens forarbeten tar bestimmelserna om grov oaktsamhet sikte pé situationer da
kontohavaren har varit obetéinksam pi ett sitt som inte kan urséktas. Vid bedomningen ska
sdrskild hinsyn tas till arten av de personliga sékerhetsanordningar som hor till ett
betalningsinstrument och till de omstandigheter under vilka det forlorades, stals eller
missbrukades. En samlad bedomning fir goras utifran den miljé och situation kontohavaren
befunnit sig 1 samt hans eller hennes mdjlighet att skydda sig mot en obehorig transaktion.
Det méste ocksa tas hinsyn till om kontohavaren dr en konsument. Personliga omstandigheter
kan ha betydelse for bedomningen, t.ex. kontohavarens élder (se prop. 2009/10:122 s. 17 och
27 1).

Om kontohavaren varit grovt oaktsam, ska stillning tas till om hen kan anses ha handlat
sdarskilt klandervdrt. Enligt forarbetena kan sa vara fallet om kontohavaren har agerat sé
klandervért i forhéllande till betaltjénstleverantoren att det skulle vara stdtande att denne
behover std for ndgon del av den obehoriga transaktionen. Det ska ndrmast rora sig om fall dér
kontohavaren genom sitt handlande far anses ha varit likgiltig till risken for obehoriga
transaktioner. Som exempel ndmns att kontohavaren — trots villkoren — ldmnar ett kontokort



lattillgdngligt och obevakat under en léng tid pd en badstrand med mycket folk, i ett
omkladningsrum eller i en garderob pé en restaurang, eller att kontohavaren lamnar ifrén sig
kortet pa en nattklubb for 16pande debiteringar under en lang tid (se prop. 2009/2010:122

s. 29).

Néamnden har i tidigare avgdranden ansett att konsumenter har agerat sérskilt klandervért nar
de, efter att ha blivit kontaktade pa Facebook, har ldmnat ut koder fran sin bankdosa (ARN
2013-04700) eller har loggat in pé sin internetbank med anvindande av sitt Mobila BankID
(ARN 2017-02060).

Avtalsvillkoren

Av bankens allmdnna villkor for Mobilt BankID framgar att Mobilt BankID &r att betrakta
som en virdehandling och dirfor ska forvaras och hanteras pa ett betryggande sétt (p. 4).

I villkoren anges ocksa att innehavaren stdr risken om ndgon obehorig anvént Mobilt BankID
(p. 4) samt att innehavaren ansvarar for alla forpliktelser som uppkommer som en f6ljd av att
Mobilt BankID anvénds (p. 6). I det avseendet lagger villkoren alltsé ett storre ansvar pa
kontohavaren @n vad som anges i lagen om obehoriga transaktioner med betalnings-
instrument. Namnden konstaterar att avtalsvillkor som i jaimforelse med bestimmelserna i
lagen ér till nackdel for en konsument ar utan verkan mot honom eller henne (3 §). Ndmnda
villkor ska dirfor limnas utan avseende.

Nimndens beddmning

Det konstateras att en bedragare formidde kontohavaren LH att anvéinda sitt Mobila BankID
till att identifiera sig/signera mot banken tvd génger. Dérigenom kunde bedragaren logga in pa
hennes internetbank och skapa ett nytt Mobilt BankID. Bedragaren skapade dérefter ett
Swish-konto, bytte telefonnummer for Swish och férde dver 45 000 kr fran LH:s konto via
Swish.

Fragan dr om LH:s agerande har inneburit att hon varit grovt oaktsam i lagens mening.
Néamnden konstaterar att LH identifierade sig mot banken med hjélp av sitt Mobila BankID
efter att ha blivit uppringd av en okénd person frén ett skyddat telefonnummer. Nimnden
anser att LH ddrmed inte hanterat sitt Mobila BankID pa ett betryggande sétt i enlighet med
avtalsvillkoren for Mobilt BankID. Namnden anser, vid en sammantagen bedomning av
omstdndigheterna i drendet, att LH agerat pa ett sétt som varit grovt oaktsamt. Hon ska dérfor
enligt 6 § lagen om obehoriga transaktioner med betalningsinstrument i vart fall ansvara for
forlusten till ett belopp om 12 000 kr.

Om LH dessutom ska anses ha agerat sérskilt klandervart ska hon ansvara for hela beloppet.
Néamnden konstaterar att LH blev utsatt for ett forslaget bedrégeri. Hon trodde att hon pratade
med banken och hon befann sig i en pressad situation. Hon trodde sig inte géra ndgot annat dn
att identifiera sig mot banken med hjélp av sitt Mobila BankID. Det saknas utredning om
vilken information som visades for LH i displayen ndr hon anvénde sitt Mobila BankID. Hon
laimnade inte ut ndgra koder till bedragaren. Nimnden konstaterar ocksa att det inte finns
nadgon mdjlighet for konsumenterna att styra over bankernas sdkerhetslosningar. Oavsett



bankens varningar for bedrégerier, star det klart att LH som konsument inte forstod att hennes
anvindning av BankID:t kunde fé sé langtgéende konsekvenser. Nimnden beddmer att LH:s
agerande inte har inneburit att hon var likgiltig infor risken for obehdriga transaktioner.
Néamnden anser att hon inte heller agerat pd ndgot annat séatt som medfor att hon ska anses ha
varit sirskilt klandervérd.

Banken ska dirfor ersitta LH for det obehoriga uttaget, med avdrag for 12 000 kr.

11
HB begirde ersittning med 140 000 kr for obehdriga transaktioner.

I sin anmélan till nimnden uppgav HB f6ljande. Han blev uppringd frdn bankens privata
kundtjanstnummer. Han kénde igen numret eftersom han ér kund hos banken. En Johan
Andersson presenterade sig och sade att han ringde fran banken. Johan pratade svenska och
fragade var HB for tillfdllet befann sig. Han svarade att han var hemma 1 sin ldgenhet i
Helsingborg. Johan sade att det i Berlin pdgick en transaktion pé hans konto. For att
kontrollera status pa sina konton sa loggade han omedelbart in pé sin internetbank.
Inloggningen gjordes pa hans laptop och legitimering skedde via Mobilt BankID. Johan sade
att de maste blockera transaktionen och bad honom att legitimera sig via Mobilt BankID. HB
sade till Johan att det inte kéndes ritt att gora det. Johan var véldigt 6vertygande och lugn. HB
tankte att han fatt ett liknande samtal frdn banken ungefar tio ar tidigare, da hans bankkort
hade blivit "skimmat” och ndgon tog ut pengar frdn en bankomat i Peru. Dessutom gick han in
pa hitta.se och kontrollerade telefonnumret och fick bekréftat att det var bankens nummer.
Dirfor beslutade han sig for att starta den Mobila BankID-appen. Han sdg i appen att han var
pa vig att legitimera sig mot banken. Eftersom han sjélv redan var inloggad hade han inte en
tanke pa att han gjorde ndgot annat &n att just legitimera sig. Han tryckte in sin kod i Mobila
BankID-appen. Johan sade att transaktionen nu kunde stoppas. HB var sjdlv inloggad pd sin
dator och sdg att allt fortfarande verkade normalt. Johan bad honom dérefter att legitimera sig
igen for att kunna blockera hans Mobila BankID, vilket han da gjorde. Direfter avslutades
samtalet. Strax efterat sdg han att ndgon gjorde en obehorig Swish-transaktion pd 5 000 kr
fran hans personkonto. Han ringde omedelbart till banken pa samma nummer som han nyss
blivit uppringd ifran. Han hamnade i telefonkd och medan han satt i k6 sag han hur
bedragaren flyttade pengar fran hans kapitalkonto till hans personkonto ddr Swish &r anslutet.
Han forde tillbaka pengarna till kapitalkontot for att forhindra mdjligheten att Swisha, men
bedragaren flyttade dterigen tillbaka pengarna till personkontot. Innan han kom fram till
bankens kundtjénst hade fyra Swish-transaktioner pa totalt 140 000 kr gjorts fran hans
personkonto till tre okdnda personer. — Pa bankens hemsida, och i den tillfidlliga information
som banken gétt ut med, kan man ldsa att en bedragare kan utge sig for att ringa fran banken,
men det star inget om att en bedragare till och med kan ringa fran bankens eget telefon-
nummer. Det som var avgdrande for att HB, efter noga dverviganden och diskussion med
Johan, startade Mobilt BankID-appen var att Johan ringde fran bankens telefonnummer.



HB anser att det &r en allvarlig sikerhetsbrist hos banken att ndgon kan logga in pd hans
internetbank nér han sjédlv redan dr inloggad. Bedragarnas inloggning skedde inom nigra
minuter och med storsta sannolikhet fran en helt annan fysisk plats, som han omdjligt hade
kunnat forflytta sig till. Banken bor ocksé se dver om det ska vara sé enkelt att justera
beloppsbegrinsningen for Swish. Andra banker kréver fler steg med sékerhetsatgérder.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. HB blev uppringd av en person som
presenterade sig som Johan Andersson och som sade att han ringde fran banken. Enligt
polisanmilan tyckte HB att samtalet It suspekt men 14t sig Overtalas. Bedragaren hade
vetskap om HB:s personnummer och kunde, genom att HB tryckte sin sdkerhetskod, logga in
pa hans internetbank. Direfter bad bedragaren HB att ytterligare en gang legitimera sig med
sitt Mobila BankID. I displayen hos HB framgick dé att han godkinde ett nytt Mobilt BankID.
Med det nya Mobila BankID:t kunde bedragaren dérefter gora dverforingarna via Swish.

Denna typ av bedragerier har forekommit i Sverige under relativt lang tid. Det hdnder att
bedragaren "spoofar" ett telefonnummer som da syns i displayen i bankkundens mobiltelefon.
Detta kan goras genom att bedragaren laddar ner en app som finns att tillgd pa marknaden,
vilket banken inte kan gora nagot at. Bankerna har under ldng tid varnat for denna och andra
typer av bedrégerier. Bankerna har ocksa informerat om att en bank aldrig kontaktar kunder
och ber dem ldmna ut sina koder eller legitimera sig med Mobilt BankID. Banken varnar for
detta pd forsta sidan nédr kunden loggar in pd internetbanken. I press, radio och TV
forekommer 16pande information och varningar.

Enligt bankens villkor for Mobilt BankID framgar att innehavaren ansvarar om ndgon
obehorig anvint Mobilt BankID. HB har medverkat till bedrdgeriet genom att pa uppdrag av
en okind person vid tva tillfillen inom ramen for samma héndelse logga in pa sin
internetbank och ocksé godkdnna ett nytt Mobilt BankID. Man kan ifrdgasétta om forfarandet
ska anses innebéra att Overforingarna alls ska betraktas som obehdriga. Det dr i realiteten en
fullmakt som HB gett bedragaren. Under alla forhdllanden &r det Bankens uppfattning att
forfarandet sammantaget ska anses vara sd obetdnksamt att det skulle vara stétande om
banken ska st for ndgot belopp. I vart fall har HB varit grovt vardslos.

Allménna reklamationsnimnden, i utokad sammansittning, gjorde foljande bedomning.

Ar lagen om obehdriga transaktioner med betalningsinstrument tillimplig?

Lagen om obehdriga transaktioner med betalningsinstrument giller kontohavares ansvar for
belopp som belastar ett konto pa grund av en obehorig transaktion med ett betalnings-
instrument (1 §).

Ett betalningsinstrument kan vara ett kontokort eller ndgot annat personligt instrument eller
en personlig rutin som anvinds for att elektroniskt initiera en betalningstransaktion (2 § 1).
Av lagens forarbeten framgar att ett BankID dr ett sddant betalningsinstrument (se prop.
2009/10:122 s. 24). En obehorig transaktion @r en transaktion som genomfors utan samtycke



fran kontohavaren eller ndgon annan som enligt kontoavtalet &r behorig att anvinda
betalningsinstrumentet (2 § 2).

Parterna dr 6verens om att HB blev kontaktad av en bedragare som genom anvindning av
Mobilt BankID och Swish lyckades fora 6ver 140 000 kr frén hans konto. Ndmnden
konstaterar att HB inte godkdnde Swish-6verforingarna och alltsd inte samtyckte till
transaktionerna. Det dr darfor fraga om obehdriga transaktioner i lagens mening.

Nir ansvarar kontohavaren for en obehdrig transaktion?

[Som ovan i referat I.]

Avtalsvillkoren

[Som ovan i referat I.]

Nimndens bedomning

Det konstateras att en bedragare formidde kontohavaren HB att anvénda sitt Mobila BankID
till att identifiera sig/signera mot banken tva génger. Dérigenom kunde bedragaren logga in pa
hans internetbank och skapa ett nytt Mobilt BankID. Bedragaren skapade dérefter ett Swish-
konto, bytte telefonnummer for Swish och forde 6ver 140 000 kr fran HBs konto via Swish.

Fragan dr om HB:s agerande har inneburit att han varit grovt oaktsam i lagens mening.
Néamnden konstaterar att HB, som visserligen trodde att samtalet kom fran bankens
telefonnummer, identifierade sig mot banken med hjilp av sitt Mobila BankID efter att ha
blivit uppringd av en okédnd person. Namnden anser att HB ddrmed inte hanterat sitt Mobila
BankID pa ett betryggande sétt i enlighet med avtalsvillkoren for Mobilt BankID. Ndmnden
anser, vid en sammantagen beddmning av omsténdigheterna i drendet, att HB agerat pd ett sitt
som varit grovt oaktsamt. Han ska dérfor enligt 6 § lagen om obehdriga transaktioner med
betalningsinstrument i vart fall ansvara for forlusten till ett belopp om 12 000 kr.

Om HB dessutom ska anses ha agerat sarskilt klandervirt ska han ansvara for hela beloppet.
Némnden konstaterar att HB har blivit utsatt for ett forslaget bedridgeri. Han blev uppringd
fran bankens telefonnummer, han trodde att han pratade med banken och han befann sig i en
pressad situation. Han trodde sig inte géra ndgot annat &n att identifiera sig mot banken med
hjélp av sitt Mobila BankID. Det saknas utredning om vilken information som visades for HB
i displayen nér han anvénde sitt Mobila BankID. Han l&mnade inte ut nagra koder till
bedragaren. Namnden konstaterar ocksé att det inte finns ndgon mdojlighet for konsumenterna
att styra 0ver bankernas sékerhetslosningar. Oavsett bankens varningar for bedrigerier, star
det klart att HB som konsument inte forstod att hans anvdndning av BankID:t kunde fa sa
langtgaende konsekvenser. Nimnden bedomer att HB:s agerande inte har inneburit att han
varit likgiltig infor risken for obehdriga transaktioner. Ndmnden anser att han inte heller
agerat pa ndgot annat sitt som medfor att han ska anses ha varit sdrskilt klandervérd.

Banken ska dirfor ersitta HB for de obehoriga uttagen, med avdrag for 12 000 kr.
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