En konsument blev utsatt for ett bedrageri dar bedragaren, genom att flytta pengar
mellan konsumentens egna konton, fick det att se ut som att hon hade fatt en felaktig
betalning och darefter formadde konsumenten att fora 6ver motsvarande belopp till
bedragaren. Eftersom konsumenten, i syfte att ”betala tillbaka” pengarna till
bedragaren, sjalv godkénde och signerade 6verforingen med sin bankdosa och
darigenom samtyckte till transaktionen ar lagen om obehdriga transaktioner med
betalningsinstrument inte tillamplig.

Beslut 2019-05-13; 2018-06551

JP begérde ersattning med 18 500 kr for obehoriga transaktioner.

I sin anmalan till ndmnden uppgav JP féljande. | februari 2018 kom hon genom Facebook i
kontakt med en person vars mamma enligt uppgift hade en lagenhet som hon eventuellt kunde
fa hyra. Istallet blev hon utsatt for ett bedrageri. Under en chatt-konversation lurades hon att
logga in pa sitt Mobila BankID, varpa bedragaren fick tillgang till hennes internetbank.
Bedragaren flyttade pengar mellan hennes egna konton, vilket fick det att se ut som om hon
hade fatt en felaktig betalning pa 18 500 kr fran Hugo R. Efter kontakter med bedragaren
overforde hon det hon trodde var Hugo R:s pengar, 18 500 kr, till det kontonummer
bedragaren angav. Hon upplevde situationen, med bedragarens hot, som pressad.

Hon var varken ouppmarksam eller oforsiktig, och lamnade varken ut koder eller
personuppgifter till bedragaren. Att det ens ar mojligt att logga in pa tva enheter samtidigt
kénde hon inte till. BankID-systemet &r valdigt svagt och véldigt latt att hacka. Om det strider
mot villkoren att Gppna sitt Mobila BankID pa uppdrag av en okéand person, borde detta
tydligare framga av villkoren.

Banken motsatte sig kravet.

| sitt svar till nemnden uppgav banken féljande. Lagen om obehdriga transaktioner med
betalningsinstrument ar tillamplig. Allménna reklamationsndmnden har i ett flertal fall
konstaterat att om det saknas samtycke fran kunden sa ar uttagen att betrakta som obehdriga
uttag &ven om kunden uppger sina koder till bedragaren. Banken bedomer darfér JP:s
transaktioner som obehdriga. Banken motsatter sig dock att betala erséttning eftersom JP:s
beteende &r att betrakta som grovt oaktsamt och sérskilt klandervart.

JP dr att betrakta som en van internet- och mobilappsanvéndare. Att mojliggéra inloggning till
internetbanken genom att 6ppna sitt Mobila BankID pa uppdrag av en okand person via en
Facebookchatt strider mot bankens sakerhetsforeskrifter och allmanna villkor. Overféringen
mojliggjordes forst nar JP pa egen hand lade upp mottagaren med sin sakerhetsdosa och
darefter signerade 6verforingen med sékerhetsdosan sa att 18 500 kr lamnade kontot. Det vore
oskaligt om banken skulle ersétta JP.



Allméanna reklamationsndmnden, i utékad sammanséattning, gjorde féljande bedémning.

Sakomstandigheterna

Av utredningen framgar att JP hade en lang chattkonversation med en person som utgav sig
for att ha en lagenhet att hyra ut till henne. Personen skrev att han behdvde en
kreditupplysning for att kunna hyra ut lagenheten till henne och antydde forst att hon kunde
gora den sjalv med hjalp av sitt Mobila BankID. Nar JP 6ppnade upp sitt BankID loggades
bedragaren (som maste ha férberett inloggningen) in pa JP:s internetbank. Dérefter gjorde han
en overforing av 18 500 kr mellan JP:s egna konton med noteringen "Hugo R”.

Nér JP svarade i chatten att hon inte visste hur hon skulle gora kreditupplysningen, svarade
bedragaren att han skulle swisha ersattning for kreditupplysningen med 185 kr. Nar JP gick in
pa sin internetbank sag hon insattningen pa 18 500 kr med noteringen “Hugo R”, och fick da
uppfattningen att det var en felaktig insattning fran personen hon chattade med. Efter
omfattande kontakter mellan dem i chatten gick JP med pa att gora en 6verforing av 18 500 kr
till det konto som bedragaren uppgav.

Ar lagen om obehériga transaktioner med betalningsinstrument tillamplig?

Fragan ar om den reklamerade transaktionen omfattas av bestammelserna i lagen om
obehériga transaktioner med betalningsinstrument® och om banken dérmed skulle kunna bli
ansvarig for transaktionen. Banken har i sitt svar till namnden utgatt fran att lagen ar
tillamplig. Namnden konstaterar dock att bedémningen av vilken lag som ar tillamplig &r en
rattslig fraga som namnden maste bedoma oavsett parternas uppfattning om detta.

Lagen om obehdriga transaktioner med betalningsinstrument géller kontohavares ansvar for
belopp som belastar ett konto pa grund av en obehdrig transaktion med ett betalnings-
instrument (1 8). Med obehdrig transaktion avses en transaktion som genomfoérs utan
samtycke fran kontohavaren eller ndgon annan som enligt kontoavtalet &r behdrig att anvanda
betalningsinstrumentet (2 § 2).

Betraffande bedragerisituationer dar kontohavaren signerar en éverforing eller betalning utan
att forstd vad hen egentligen gor, t.ex. for att hen har blivit lurad att hen behdver uppge sina
svarskoder for att ”banken” ska kunna stoppa pagéende obehdriga situationer, har ndmnden i
tidigare beslut kommit fram till att transaktionen ar obehérig eftersom kontohavaren inte
samtyckt till denna. Daremot kan kontohavaren anses ha agerat grovt oaktsamt eller sérskilt
klandervart, och pa den grunden fa svara for delar av eller hela beloppet (se t.ex. namndens
beslut i &rendena 2018-11119 och 2018-08728).

Den nu aktuella situationen skiljer sig dock fran de ovan namnda. JP har sjalv godkant och
signerat transaktionen med sin bankdosa. Aven om hon aldrig hade for avsikt att ge bort sina
egna pengar till Hugo R eller ndgon annan person, och svéavade i villfarelse om de faktiska

! Lagen &r numera upphévd och bestammelserna om obehériga transaktioner har istallet inforts i lag (2010:751)
om betaltjanster (betaltjanstlagen) som galler fran och med den 1 maj 2018. | frdga om avtal som ingatts fore
ikrafttradandet av betaltjanstlagen galler den upphdvda lagen.



forhallandena, forstod hon att hon genom att anvanda sin bankdosa godkénde en 6verforing
pa 18 500 kr till en annan persons konto. Hon har saledes samtyckt till transaktionen.

Den aktuella situationen kan jamféras med nér en person luras att betala en bluffaktura eller
fora dver pengar till en “siljare” for en vara som aldrig funnits. Aven om pengarna gar
forlorade pa grund av ett bedrageri utgér en sadan betalning inte en obehdrig transaktion. Pa
motsvarande sétt ar den 6verféring som JP gjorde till bedragaren inte obehdrig i den mening
som avses i lagen om obehoriga transaktioner med betalningsinstrument. Nagot ansprak kan
darfor inte riktas mot Sparbanken Nord med stod av den lagen. Inte heller har det framkommit
att banken &r betalningsskyldig mot JP pa ndgon annan grund. Hennes krav ska darfor avslas.



