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Friaga om transaktioner som anmélaren sjilv godként/signerat med sitt
betalningsinstrument (t.ex. mobila bank-id eller bankdosa) ar behoriga eller obehoriga.
Nimnden kom fram till att sidana transaktioner ir behdriga och att reglerna om
obehoriga transaktioner i betaltjéinstlagen dirfor inte ir tillimpliga.

Beslut 2020-05-12; 2019-14354

BE begirde att banken skulle betala 33 757 kr till henne.

I sin anmélan till nimnden uppgav BE f6ljande. Den 5 juni 2019 blev hon uppringd av en
man som uppgav sig ringa frdn banken. Mannen refererade till ett brev som hon skulle ha fatt
om att hon méste fornya sitt mobila bank-id eftersom det holl pé att g& ut. Bank-id:t skulle ga
ut redan pa fredagen och mannen ville boka en tid pa banken for att hon skulle komma in och
ordna detta. Det var slut pa tider och mannen erbjod henne att i stillet ordna detta pé telefon.
Efter att ’sékerhetsavdelningen” godként detta, bad mannen henne att identifiera sig med sitt
mobila bank-id, vilket hon gjorde. Mannen stéllde direfter ndgra sdkerhetsfrdgor till henne
om hur mycket hon handlat for senast pd Systembolaget och vilket belopp hon swishat till en
viss person. Hon fick sedan logga in pé sin internetbank med bank-id:t och dér dndra sin
tillfélliga beloppsgréins pa Swish till 60 000 kr. Dérefter skulle hon gé in pa sin Swish-app och
fornya bank-id:t for att sedan swisha koder via appen till tvd olika handldggare pa banken.
Hon f6]jde mannens instruktioner. Hon tyckte att det kiindes lite mirkligt, men mannen
patalade att hon ju identifierat sig med bank-id for banken.

Mannen uppgav ett namn till ”handlédggaren” pa banken och uppmanade att hon 1
meddelandefiltet skulle skriva "Banken Bank-id 16321”. Hon fick ocksa fylla i ett
mobilnummer och bekrifta att ”handldggarens” namn stimde. Pa ett liknande sétt fick hon
instruktioner att fylla i koden 17436 till en annan handldggare. Nér hon skulle utfora det
sista steget misslyckades det och det stod ”Tekniskt fel, kontakta din bank”. Hon borjade
kénna att nagot inte stdmde och ndr hon gick in pé sin bankapp ség hon att pengar dragits frén
hennes kort. Hon lade pa luren och kontaktade banken och fick veta att hennes bank-id inte
alls holl pa att gd ut. Hon forstod da att hon rikat ut for ett bedrégeri.

Senare pé kvillen vid 19-tiden ringde en orolig mamma som fragade om hon varit pa
centralstation och kopt en vara. Hon beréttade att hon inte gjort det, men blivit lurad pé
pengar. Kvinnan beréttade att hennes son varit pa vig till handbollstraningen nir ndgra mén
kommit fram och tvingade honom att ta ut pengar. Kvinnan hade sett att det var BE som fort
over dessa pengar till hennes son. Hon berittade for kvinnan att hon inte hade med detta att
gora, och att hon hade blivit lurad.

Banken har i sitt svaroméal anfort att hon inte har haft for avsikt att ge bort sina egna pengar
till annan person och/eller svivat i villfarelse om de faktiska forhillandena men att hon
forstatt att hon genom Swish dverforde sammanlagt 33 757 kronor till andra personers konton
och att hon varit medveten om detta. Det stimmer inte. Hon har inte varit medveten om eller
forstatt vad hon har gatt med pd, dven om banken anser att hon borde ha varit det.



Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken féljande. Banken anser i forsta hand att transaktionerna
har varit behoriga, 1 andra hand att BE:s agerande i samband med transaktionerna har varit
sdrskilt klandervért och att hon darfor far svara for hela beloppet och i tredje hand att hennes
agerande har varit grovt oaktsamt och att hon dérfor ska sta for ett belopp upp till 12 000 kr.

BE blev den 5 juni 2019 uppringd av bedragare, vilka utgav sig for att ringa frdn banken.
Bedragarna meddelade att BE:s bank-id var pd vég att ga ut och att banken forsokt komma i
kontakt med henne via post. D det enligt bedragarna inte fanns négra lediga tider for BE att
komma in pé kontoret och genomfora fornyelsen innan bank-id skulle gé ut, godkidnde BE att
fornyelse skulle ske over telefon samt identifierade sig via mobilt bank-id. Enligt BE:s
polisanmilan uppmanades BE att, som ett led i fornyelsen, skicka koder till handldggare pé
banken via Swish. BE overforde dérefter ett sammanlagt belopp om 33 757 kronor till tva
personer genom tva olika swishtransaktioner via sitt mobila bank-id.

Banken anser i forsta hand att det ror sig om s.k. behdriga transaktioner for vilka en
kontohavare sjdlv ansvarar. Samtliga swishtransaktioner, som BE begért ersittning for, har
utforts av henne sjdlv via mobilt bank-id, vilket framgar av bankens dataloggar dver den
aktuella dagen.

For behorighetsfunktionen som anvénts i drendet (mobilt bank-id) géller allminna villkor,
vilka kunden godkénner nér tjdnsten ansluts och behorighetsfunktionen ldmnas till kunden.
Transaktioner med kunds konton forutsitter att behorigheten kontrolleras.
Behorighetskontrollen sker genom att kunden anvénder en viss identifieringsmetod som
denne tilldelats och som &r personlig och vars innehall/koder inte far avsldjas for andra eller
anvéindas av andra. Inloggning och dvriga uppdrag har skett via mobilt bank-id, som 4r en
personlig behdrighetsfunktion och en s.k. stark kundautentisering. Overforingen mellan BE:s
egna konton har mojliggjorts av att hon sjilv gett bedragarna tilltrdde med den inloggning via
mobilt bank-id som hon genomforde.

BE har sjéilv genomfort tva betalningar via Swish. Vid transaktioner med betaltjansten Swish
godkinns alltid betalningarna via mobilt bank-id. Vid godkénnande av swishbetalningar visas
tydligt vad signeringen avser, vem som dr betalningsmottagare och vilket belopp som ska
overforas. BE har saledes fétt information om beloppet och till vilken mottagare pengarna ska
sdndas innan hon signerade med mobilt bank-id. Vidare framgar av utredningen 1 drendet inte
annat @n att BE dr en van anvindare av Swish for betalning, varfor det inte bor rada nagot
tvivel om att BE insag att hon forde dver pengar frén sitt konto vid de bada
swishtransaktionerna.

Banken konstaterar, i linje med nimndens praxis, att trots att BE inte har haft for avsikt att ge
bort sina egna pengar till annan person och/eller svévat i villfarelse om de faktiska
forhallandena s& forstod hon att hon genom Swish overforde sammanlagt 33 757 kr till andra
personers konton. Overforingarna ir siledes sidana som BE samtyckt till och inga
transaktioner som banken kan héllas ersittningsskyldig for.



For det fall nimnden anser att transaktionerna ar obehdriga enligt betaltjédnstlagen, anser
banken i andra hand att BE:s krav ska avslds pa den grunden att BE:s agerande i samband
med bedrigeriet varit sarskilt klandervért, varfor det skulle anses stétande om banken skulle
behdva std for ndgon del av transaktionerna. Bland annat har BE medvetet genom Swish fort
over 33 757 kr till for henne okénda personer och det har dessutom framgatt i mobildisplayen
att hon skickat ivig pengar till andra personer, hur mycket hon skickat ivdg samt till vilka
personer. Vid sédant sarskilt klandervért beteende ska kontohavaren sjélv sta for det forlorade
beloppet. I tredje hand anser banken att bankens ersittningsskyldighet ska reduceras med 12
000 kronor d& BE:s agerande varit grovt oaktsamt.

Allménna reklamationsnimnden gjorde foljande bedomning.

Av utredningen i drendet framgér att BE rakat ut for ett bedrégeri dar hon lurats att sjalv
signera de reklamerade transaktionerna med sitt mobila bank-id. Den forsta frigan ndmnden
har att ta stéllning till & om de transaktioner som har genomforts &r att betrakta som
obehoriga.

Reglerna om obehdriga transaktioner aterfinns i lag (2010:751) om betaltjénster
(betaltjénstlagen). Enligt 1 kap. 4 § betaltjanstlagen dr en obehorig transaktion en transaktion
som genomfors utan samtycke frdn kontohavaren eller ndgon annan som enligt kontoavtalet ar
behorig att anvinda kontot.

Att en kontohavare blivit utsatt for ett bedrdgeri innebér inte per automatik att en transaktion
blir obehorig i den mening som avses enligt reglerna om obehoriga transaktioner. Ndmnden
har tidigare provat frdgan om en kontohavares ansvar for obehoriga transaktioner nér de
reklamerade transaktionerna helt eller delvis utforts av bedragaren, i de flesta fall med hjilp
av ett nyskapat mobilt bank-id som anméilarna lurats att ladda ner at bedragaren.
Utgangspunkten i dessa drenden var alltsé att det var ndgon annan @n kontohavaren sjélv, som
sjalvstindigt eller med hjélp av kontohavaren, utfort de reklamerade transaktionerna. I dessa
beslut konstaterade ndmnden att kontohavarna inte samtyckt till de reklamerade
transaktionerna och nimnden utgick darfor ifran att dessa var obehériga.'

Néamnden har ocksé provat situationer dér kontohavaren sjilv godkéint en dverforing till en
annan persons konto men svévat i villfarelse om de faktiska omstdndigheterna. Nimnden har i
sadana fall bedomt att 4&ven om kontohavaren aldrig haft for avsikt att ge bort sina egna
pengar till en annan person och dessutom svivat i villfarelse om de faktiska forhallandena, s&
har kontohavaren forstatt, att hen, genom att anvénda sitt betalningsinstrument, godkénde en
transaktion till en annan persons konto. Kontohavaren har alltsa i en sddan situation ansetts ha
samtyckt till transaktionen och transaktionen var saledes behdrig. I dessa fall var
bestimmelserna om obehoriga transaktioner dérfor inte tillimpliga. Nimnden verkar alltsé ha
fast vikt vid kontohavarens avsikt med transaktionen; eftersom kontohavaren haft for avsikt
att fora Gver pengar till en annan persons konto hade hen ocksa samtyckt till 5verforingen.”

' Sammantriide i utokad sammansittning den 23 april 2018, se t.ex. Anr 2017-13660 och Anr 2017-10285.
* Sammantride i utékad sammansittning den 18 mars 2019, se t.ex. Anr 2018-06551.



I forevarande fall har BE visserligen sjdlv utfort transaktionen, men hennes syfte har inte varit
att genomfora en overforing till en annan persons konto. Det BE avsag att gora nédr hon vidtog
de atgirder som innebar att en overforing genomfordes, var 1 stdllet att uppdatera sitt mobila
bank-id. Hon hade endast for avsikt att skicka koder till handldggare pd banken. Den fraga
som ndmnden nu har att ta stéllning till &r dérfor om betalningstransaktioner som
kontohavaren sjilv har signerat, exempelvis med mobilt bank-id eller bankdosa, kan betraktas
som obehoriga. Med andra ord, spelar det ndgon roll vilken avsikt kontohavaren haft med
transaktionen eller om kontohavaren haft bristande insikt om att sddana atgirder som vidtagits
inneburit att en transaktion kommit att genomforas vid beddmningen av huruvida
kontohavaren har samtyck till transaktionen eller inte?

For att besvara den fragan maste man titta ndrmare pa bakgrunden till reglerna om obehdriga
transaktioner, innebdrden av desamma samt hur de har tillimpats i réttspraxis.

Reglerna om obehdriga transaktioner dterfinns i dag i betaltjénstlagen. Mellan den 1 juni 2010
och den 30 april 2018 fanns reglerna om obehoriga transaktioner i lagen (2010:738) om
obehoriga transaktioner med betalningsinstrument. Lagen dr fortfarande tillamplig pa avtal
som ingétts fore den 1 maj 2018. Lagstiftningen har sin bakgrund i tva EG-direktiv — det
forsta och andra betaltjanstdirektivet.” Av artikel 54.2 i forsta betaltjinstdirektivet framgér det
att ett godkdnnande att genomfora en betalningstransaktion 1&dmnas i den form som avtalats
mellan betalaren och dennes betaltjinstleverantor.* Om samtycket limnas pa detta sitt, ska
betalningstransaktionen anses som godkénd. I praktiken torde ett samtycke i den mening som
avses 1 betaltjanstlagen limnas nir kontohavaren signerar en betalningstransaktion med sin
personliga behorighetsfunktion som dr avsedd for detta &ndamal.

Mycket talar alltsa for att betaltjanstdirektivet ska tolkas pé sa sitt att kontohavaren far anses
samtycka till transaktionen och godkénna densamma nér hen signerar denna med t.ex. sitt
mobila bank-id eller bankdosa, oavsett vilken insikt eller avsikt hen har vid
signeringstillfillet.

I forarbetena till den svenska lagstiftningen uttalas att med obehoriga transaktioner avses en
transaktion som genomfors utan att kontohavaren eller nigon annan som enligt kontoavtalet
ar behorig att anvanda betalningsinstrumentet ldmnat sitt samtycke. Det avgorande for om
transaktionen ska anses ha skett behorigen eller obehdrigen ér alltsd om transaktionen har
godkints av nigon som har ritt till det enligt avtalet eller inte.” Vad som menas med
”samtycke” berdrs inte ndrmare. Det ségs inte heller ndgot i forarbetena till den svenska
lagstiftningen om huruvida det krdvs ndgon form av insikt nir samtycket ldmnas, dvs. vid
signeringen. I forfattningskommentaren anges dock att det av allmidnna fordringsrittsliga

* Europaparlamentets och radets direktiv (2007/64/EG) om betaltjinster pa den inre marknaden och om #ndring
av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och 2006/48/EG samt upphivande av direktiv 97/5/EG (Det
forsta betaltjénstdirektivet) och Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november
2015 om betaltjanster pd den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG (Det andra
betaltjanstdirektivet). Genom det andra betaltjénstdirektivet upphévs det forsta betaltjanstdirektivet. Reglerna i
det forsta betaltjanstdirektivet har forts over till andra betaltjanstdirektivet, se prop. 2017/18:77 s. 100.

* Prop. 2009/10:122 s. 9. Bestimmelsen motsvarar artikel 64.2 i det andra betaltjanstdirektivet.

> Prop. 2009/10:122 s. 24 jfr Ds 2008:86 s. 37.



principer foljer att kontohavaren inte &r betalningsansvarig for en fordran som uppkommit
genom att ndgon obehdrigen har anvént hans eller hennes betalningsinstrument och att lagen
reglerar nir kontohavaren — trots denna utgéngspunkt — helt eller delvis sjélv far béra ansvaret
for en obehorig transaktion. Med kontohavare avses, enligt ssamma kommentar, den som
innehar ett konto och som darfor har ritt att godkénna att ett belopp belastar kontot.® T
forarbetena tycks man alltsé, precis som i direktivet, ha utgétt ifran att transaktionen &r
behorig om kontohavaren sjilv har genomfort den.”

Rittspraxis pa omradet dr nagot knapphéndig och de fragor som provats har inte direkt
handlat om ansvaret for obehoriga transaktioner. Domstolarna har dock gjort vissa uttalanden
som dven har biring pa den situation som dr aktuell i detta drende.

I NJA 2017 s. 1105, som rorde frdgan om ansvaret for ett 1dn som ingatts med en avancerad
elektronisk underskrift, uttalade Hogsta domstolen bl.a. att nir den som dr angiven som
lantagare 1 en sddan situation gor gillande att han eller hon inte dr den person som har ingatt
avtalet, innefattar det normalt ett pdstdende om en obehdrig anvindning av de uppgifter for
identifiering som krévts for att skapa lantagarens elektroniska underskrift. Obehorig
anvindning dr sddan anvindning som sker av ndgon annan dn innehavaren av underskriften
utan att denne haft innehavarens samtycke till anvdndningen eller annars haft rétt att anvianda
underskriften.

I Gota hovritts dom den 12 december 2019 i mal nr T 1591-19 har Hogsta domstolens
resonemang i NJA 2017 s. 1105 av hovritten tolkats pa sa stt att om en innehavare av en
avancerad elektronisk underskrift sjélv har godként ndgot med denna, s& har anvandandet inte
skett obehdrigen. Aven denna tvist rorde frigan om ansvaret for ett 1an, som i detta fall
signerats med bank-id. Hovrétten uttalade att en anvindning sker obehorigen innebér att
ndgon har anvdnt den elektroniska underskriften utan att denne haft innehavarens samtycke
till anvindningen eller annars haft ritt att anvdnda underskriften.

Aven i rittspraxis har domstolarna alltsa utgatt ifran att anvéindandet aldrig kan anses ha skett
obehdrigen ndr innehavaren sjélv har godként ndgot med sin elektroniska signatur.

Enligt nimndens mening ger varken direktiven, forarbetena eller réttspraxis stod for att
bestimmelserna om obehoriga transaktioner ska tillimpas pa situationer diar kontohavaren
sjilv godkint en transaktion med exempelvis sitt mobila bank-id. Detta oavsett om
kontohavaren rakat ut for ett bedrégeri och lurats att sjilv godkdnna en transaktion, eller om
en kontohavare har en felaktig uppfattning om vad en transaktion innebér eller vad en
eventuell motprestation ska innehélla, eller vad hen dver huvud taget gor nér hen anvénder sitt
betalningsinstrument. Bestdmmelsen 1 betaltjanstlagen ska i stéllet forstas pa sa sitt att en
transaktion dr obehdrig om den utfors av ndgon annan én kontohavaren utan att ha haft
kontohavarens samtycke till transaktionen. Nér kontohavaren sjélv godként transaktionen 1
den form som avtalats har kontohavaren ocksa samtyckt till densamma och reglerna om
obehoriga transaktioner blir darfor inte tillimpliga i situationer som dessa.

® Prop. 2009/10:122 s. 23. Se dven Lagradets yttrande i prop. 2017/18:77 s. 672.
7 Jfr dven Ds 2008:86, s. 5.



Detta innebér att 4&ven om BE rakat ut for ett bedrdgeri och inte forstod vad hon gjorde nér
hon signerade de bada swishbetalningarna med sitt mobila bank-id, s& dr transaktionerna inte
obehoriga i den mening som avses i bestimmelserna om obehdriga transaktioner 1
betaltjanstlagen. BE kan dirfor inte pa den grunden rikta nigra krav mot banken med
anledning av det intrdffade. Det har inte heller framkommit ndgon annan grund som ger henne
rétt till ersdttning fran banken. BE:s krav ska darfor avslas.
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