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Obehoriga transaktioner. En konsument, som i samband med ett bedrigeri inte har skyddat sitt
kontokort och sin personliga kod, anses ha agerat grovt oaktsamt (men inte sirskilt klanderviirt)
och ska darfor sta for endast en del av forlusten.

Beslut 2022-11-09; 2022-02184

BO begirde erséttning med 15 000 kr.

I sin anmélan till nAmnden uppgav hon f6ljande. Hon blev kontaktad av en person som uppgav att han
ringde fran bankens sdkerhetstjanst. Han 1dt mycket trovardig och uppgav att nagon holl pa att fa
tillgang till hennes konto och ta ut hennes pengar. Han bad henne lamna ut sina kortuppgifier och
koder for att 16sa problemet, vilket hon sa att hon inte ville. Hon &r 90 ar gammal och var vid tillfallet
ocksa sjuk med feber. Hon sa flera génger att hon inte orkade prata langre och att han skulle ringa
hennes dotter i stéllet. Han bad att fi dotterns nummer och uppgav att han skulle ringa dottern, men att
hon sjdlv inte fick ringa dottern under tiden eftersom samtalet da kunde komma att brytas.

Samtalet pagick ldnge. Hon blev orolig och stressad och var mot slutet helt utmattad och orkade inte
langre sta emot. Det kom en person och ringde pa dorren. Enligt personen i telefonen skulle en kollega
komma och hdmta korten for att hjdlpa henne med hoten. Annars riskerade hon att férlora 120 000 kr.
Hon ldmnade ifran sig kortet. Hon kontaktade dérefter direkt sin dotter och bad henne spérra kortet,
vilket hon gjorde omgaende. Sju minuter innan kortet sparrades hade nagon hunnit ta ut 7 500 kr vid
tva tillfallen. Hon begir att fa tillbaka det belopp som hon har forlorat.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. BO har genom att 1dmna ut sitt kort och PIN-kod
agerat 1 strid mot lagen om betaltjénster och kontovillkoren samt méjliggjort for bedragarna att
genomfora de reklamerade transaktionerna. BO maste dven ha forstatt att hon genom sitt agerande
gjorde det mojligt for de okénda personerna att anvinda hennes kort och PIN-kod for att genomfora
kop.

BO vidtog dartill inga atgérder for att kontrollera att de okénda personerna verkligen agerade for
bankens rikning. Det framgér dven av BO:s uppgifter att hon inledningsvis inte ville ldmna ut sina
kortuppgifter och sin PIN-kod, vilket banken uppfattar som att hon var misstdnksam och forstod att
nagot inte staimde.

Banken anser sammantaget att BO har agerat grovt oaktsamt och sérskilt klandervirt i lagens mening,
och att hon dérfor ér betalningsansvarig for de reklamerade transaktionerna utan nagon
beloppsbegransning. For det fall nimnden skulle komma fram till att BO inte har agerat sérskilt
klandervirt anser banken i andra hand att BO:s agerande enligt ovan har varit grovt oaktsamt, varfor
hon ska ansvara for de obehdriga transaktionerna till ett belopp om 12 000 kronor.

Allménna reklamationsnimnden gjorde foljande bedomning.
Allmdnt om regleringen

I 'lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.). Huvudregeln
ar att kontohavarens betaltjénstleverantor (banken) ska aterstdlla kontot till den stillning som det
skulle ha haft om den obehoriga transaktionen inte hade genomforts. Som utgdngspunkt ska
konsumenten allts inte svara for nagon del. Fran denna regel finns emellertid vissa undantag.



Undantagen hénger samman med att anvéndaren ar skyldig att skydda sina personliga behorig-
hetsfunktioner, t.ex. koder, som ar knutna till ett betalningsinstrument, t.ex. ett kreditkort, ett BankID
eller en bankdosa. Kontohavaren &r dven skyldig att snarast anmala till betaltjdnstleverantoren nér
kontohavaren kénner till att betalningsinstrumentet har kommit bort eller obehdrigen anvénts och att i
ovrigt folja de villkor som géller for anvindning av betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sarskilt klandervart. Ifall
kontohavaren i stéllet har agerat grovt oaktsamt &dr ansvaret begréansat till 12 000 kr, om innehavaren ar
en konsument. Om kontohavaren varken har agerat sérskilt klandervirt eller grovt oaktsamt, ar
ansvaret begransat till 400 kr under forutsittning att de obehoriga transaktionerna har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

Som framgar &r dessa regler tillimpliga nir det handlar om transaktioner som ar obehoriga i lagens
mening. For att s ska anses vara fallet krdvs att transaktionen har genomforts utan samtycke fran
kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvianda kontot. Sa kan fallet
vara nér kontohavaren formas att genomfora en transaktion utan att forstd inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen dr obehdrig, ska kontohavaren sjélv svara for den ekonomiska forlusten under vissa
forutsattningar. Det krdver bl.a. ett agerande som ar grovt oaktsamt eller sarskilt klandervart. I fall av
grov oaktsamhet dr dock ansvaret, som tidigare framgatt, begransat till 12 000 kr om kontohavaren ar
konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt kravs att det ar fraga om ett markant avsteg
fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att det inte kan
ursiktas (se prop. 2009/10:122 s. 27).

Sarskilt klandervart far agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare an ett markant avsteg frdn normal aktsamhet. Det ska ndrmast
rora sig om fall dér kontohavaren genom sitt handlande far anses ha varit likgiltig till risken for
obehoriga transaktioner. I lagens forarbeten ségs att det obegrénsade ansvaret tar sikte pa situationer
dér konsumenten har agerat sa pass klandervirt att det skulle vara stétande att banken behovde sta for
nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omsténdigheter.

Ansvarsgraden fir avgdras efter en nyanserad helhetsbedomning av omstédndigheterna i varje enskilt
fall. I situationer dér kontohavaren har l4tit bli att skydda sina personliga behorighetsfunktioner i
samband med ett bedrdgeri bor sérskilt avseende féstas vid vad kontohavaren har insett eller borde ha
insett i fraga om risken for att funktionerna skulle anvéndas for de obehoriga transaktioner som har agt
rum.

Agerandet far i regel anses sarskilt klandervirt i fall ddr kontohavaren ldamnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels 4r medveten om att det ror sig om en obehdrig
person, dels inser eller har anledning att missténka att det foreligger en betydande eller nirliggande
risk for att handlandet kan medfora en forlust. Ett obegriansat ansvar far dven anses foreligga i
situationer dir kontohavaren faktiskt inség att det fanns en risk for en obehorig transaktion men &dndé
14t bli att skydda sina personliga behdrighetsfunktioner (se réttsfallet NJA 2022 s. 522 ”BankID-
bedrigeriet”).



Om nagot av dessa kriterier dr uppfyllt, far kontohavaren nimligen normalt sett anses ha varit likgiltig
till risken for de obehoriga transaktionerna och agerandet far ddrmed beddmas som sérskilt klandervért
sévida inte tungt vigande motstdende intressen foranleder att det dndé inte kan anses vara stotande att
kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dar kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex. for att
han eller hon inte insig ens att det fanns en risk for en saddan transaktion, kan agerandet i allménhet
inte bedomas som sérskilt klandervért. Men om kontohavaren har haft anledning att rikna med risken
for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid beddmningen av om kontohavaren kan anses ha agerat grovt oaktsamt,
maste man beakta vad han eller hon hade kunnat gora for att komma till insikt om hur det faktiskt
forholl sig och ta stédllning till om det kan begéras att han eller hon gor detta. I det sammanhanget kan
manga olika faktorer fa betydelse. Bland dessa ingér individuella faktorer sdésom alder, erfarenhet,
fysiska egenskaper och stresstolerans. Det far dven betydelse hur forslaget bedrageriet har varit och
hur pressande eller bradskande situationen har varit eller uppfattats. Har bor hdnsyn tas till hur
bedragaren har framstatt, om personen har varit fértroendeingivande eller om det i stillet har funnits
forhallanden som normalt sett bor ge anledning till misstanke. Hansyn ska dven tas till karaktaren av
de uppgifter som ldmnas ut och det sétt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bade kontohavarens mojligheter att ta reda pa om det finns en risk
for obehoriga transaktioner och vad som kan krévas av honom eller henne i det avseendet. Ytterst far
dessa och andra liknande omsténdigheter vigas samman for att avgéra om kontohavaren kan klandras
for att inte ha skaffat sig kunskap om hur det f6rholl sig. Om sa ér fallet, kan agerandet anses ha varit
grovt oaktsamt under forutséttning att underltenheten dessutom kan anses utgora ett mycket tydligt
avsteg fran normal aktsamhet och inte ar en foljd av exempelvis ett inte sarskilt allvarligt fall av
obetdnksambhet, slarv, oforstand eller godtrogenhet.

Ndmndens bedomning

Av utredningen i drendet framgar att BO blev uppringd av en person som felaktigt utgav sig for att
foretrdda hennes bank. Bedragaren berittade for henne att nagon skulle ta ut hennes pengar och
uppmanade henne att dverldmna sina kortuppgifter och sin kod for att kunna 16sa problemet, nagot
som hon inte gick med pa. Bedragaren forklarade att en kollega till honom i stillet skulle komma hem
till henne och himta kortet. Det framgér att man pa det séttet formadde BO att 6verldmna sitt
kontokort och kortets kod. Det star alltsa klart att hon inte har skyddat de personliga
behorighetsfunktioner som har varit knutna till hennes konto och att transaktionerna kunde
genomforas till foljd av denna underlatenhet.

Det dr dven utrett att bedragarna genomforde transaktionerna utan att BO hade samtyckt till detta. Det
ror sig alltsd om obehdriga transaktioner.

Frégan ér harefter om BO:s underlatenhet att skydda kontokortet och koden har varit sérskilt
klandervird eller grovt oaktsam.

Det framgéar som sagt att BO vigrade lamna ut sina kortuppgifter till den person som ringde upp
henne. Detta talar for att hon inség att det fanns en viss risk for obehoriga transaktioner. Trots detta
overldmnade hon kontokortet och koden till en person som uppenbarligen agerade i samforstdnd med
uppringaren. Det far ddrmed anses utrett att hon dven uppfattade att det fanns en risk for att hon
lamnade Over kontokortet till en obehorig person, d&ven om det inte &r visat att hon faktiskt forstod att
sé verkligen var fallet. Samtidigt framgér det av utredningen att BO vid det aktuella tillfallet var 90 &r
gammal, sjuk i covid-19 och hade feber. Det framgér dven att samtalet pagick lange och att hon var



utmattad, orolig och stressad. Dessa forhallanden, liksom den omstdndigheten att en av bedragarna
kom hem till henne for att forma henne att Iimna 6ver kortet och koden, ndgot som ytterligare maste
antas ha forsvarat for henne att std emot, maste végas in vid beddmningen av hennes handlande. Med
beaktande av dessa omstidndigheter kan det inte anses visat att BO, nir hon 6verlamnade kortet och
koden, var likgiltig infor risken for de obehoriga transaktioner som sedan dgde rum. Tvirtom
kontaktade hon direkt efter hdndelsen sin dotter for att fa hjalp med att sparra kortet. Vid en
sammantagen beddmning anser ndimnden att BO inte kan anses ha agerat sérskilt klandervért. Hon
ansvarar séaledes inte for hela forlusten.

Fragan blir dd om BO:s agerande ska bedomas som grovt oaktsamt.

Det far normalt anses forenat med tydliga risker att dverlamna kontokort och kod till nagon annan och
séledes utan mojlighet att kontrollera hur kortet anvéands eller sprids. Darfor far det i regel krivas att
man ifragasitter behovet av att Gverlamna sitt kontokort pa det sitt som har skett och att man gor vad
man kan for att kontrollera vem man 6verlamnar kortet till i en situation som denna. Detta giller dven
om man har uppfattat férhallandena som pressande och oavsett om det har saknats séarskilda skal for
att ifrigasitta bedragarens uppgifter.

Genom att overldmna kontokortet och koden far BO pa ett mycket tydligt sétt anses ha avvikit fran
den aktsamhet som kan krivas av henne. Aven med beaktande av de ovan redovisade
omstindigheterna, dvs. hennes hoga alder, hennes sjukdom samt att hon var utmattad, orolig och
stressad liksom situationen i 6vrigt, maste dock avvikelsen anses vara sa pass allvarlig att BO, trots sin
beldgenhet, far anses ha forsummat skyldigheten att skydda sin personliga behorighetsfunktion genom
grov oaktsamhet.

BO:s ansvar ar alltsa begrinsat till 12 000 kr. Med avdrag for detta belopp ska darfor banken
rekommenderas att ersdtta den forlust som de obehoriga transaktionerna har orsakat henne.

Skiljaktig mening
Tva ledamoter dr skiljaktiga i fraga om motiveringen till nimndens beslut och anforde foljande.

I detta fall ror det sig om ett utlimnade av bade betalningsinstrument (kontokort) och personliga
behorighetsfunktioner (kortets PIN-kod).

Det framgar av bankens villkor att kortet dr personligt och inte far [dmnas ut eller anvéndas av
nagon annan samt att kunden &r skyldig att inte avsldja den personliga koden till kortet for
nagon.

Att lamna ut bade kontokort och kod till en okénd person visar i allménhet pé en likgiltighet
infor risken for obehoriga transaktioner. Ett begrénsat ansvar for konsumenten i dessa
situationer kan dérfor endast komma ifrdga under mycket sérskilda omsténdigheter, dvs. rena
undantagsfall.

Det bedrégeri som BO utsattes for kan inte anses vara forslaget. Pastdendet att en representant
fran banken skulle komma hem till BO och hdmta hennes kontokort och tillhérande kod for
hindra att ndgon skulle ta ut pengar fr&n hennes konto &r tvéirtom s& udda att BO méste ha
forstatt att det var frdga om ett bedrégeri.



Hon végrade dessutom forst att 1dmna ut kortet och koden, vilket talar for att hon insett att det
fanns en risk for en obehorig transaktion.

Det har dock framkommit i drendet att BO, som vid tidpunkten for bedrégeriet var 90 ar
gammal, var sjuk i covid-19. Hon hade feber och var utmattad, orolig och stressad. Hon far
diarmed antas ha haft begransade mojligheter att gora en adekvat bedomning av den situation
hon befann sig i och konsekvenserna av sitt agerande. Det kan darfor inte anses bevisat att BO,
nér hon dverldimnade kortet och koden, var likgiltig infor risken for de obehoriga transaktioner
som sedan dgde rum. Hennes agerande ar darfor inte att anse som sérskilt klandervart.

Vi dr ense med majoriteten att BO:s agerande ska bedomas som grovt oaktsamt.
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