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En konsument blev uppringd av en man som utgav sig for att ringa frin banken.
Mannen erbjod konsumenten att hjéilpa honom att logga in pa den nya niitbanken
varvid konsumenten lurades att knappa in svarskoder frian sin bankdosa. Dérefter har
obehoriga transaktioner genomforts fran hans konto.

Nédmnden kom fram till att konsumentens agerande varken var grovt oaktsamt eller
siarskilt klandervirt. Nimnden rekommenderade déirfor banken att ersitta forlusten
med avdrag for den lagstadgade sjéilvrisken om 400 kr.

Beslut 2022-12-15; 2022-03446

GL begérde ersittning med 1 forsta hand 154 179 kr och 1 andra hand 142 179 kr.

I sin anmélan till nimnden uppgav GL foljande. Den 8 oktober 2021 fick han forst reklam om
bankens nya nitbank. Han forsokte logga in pa denna utan att lyckas. En dryg timme senare
blev han uppringd av en person som sa sig ringa fran banken och som, vil insatt och mycket
professionellt, beskrev att ménga hade problem med den nya sidan och att han ville hjélpa till
att 16sa detta. Mannen bad honom hdmta sin bankdosa (som han normalt inte anvénder lingre)
och beskrev hur han skulle gora for att logga in pd sidan. Mannen bad honom trycka pa
LOGIN, ange tre siffror och sen trycka pa OK. Dérefter blev han ombedd att sjilv sla in sin
personliga kod pd sin dator. Mannen pastod da att nagot blev fel och bad honom att sla in allt
igen. Efter det kom han in pé néitbanken som vanligt igen. Darefter avslutades samtalet.

Inga koder fran bankdosan eller hans mobila BankID ldmnades ut under samtalet. Inga
betalkortsnummer eller personnummer heller. Han dr 84 ar och har under de 50 &r han varit
kund hos banken haft regelbunden kontakt via telefon med banken. D4 personen var sa vél
insatt 1 bankens nya nétbank, artig och service minded kunde han déarfor aldrig forestélla sig
att han blev utsatt for ett bedrégeri.

Efter att samtalet avslutades vet han inte vad som hént fram till den 18 oktober d& han
upptéckte att obehdriga transaktioner d4gt rum pa hans konton. Banken har ersatt de obehoriga
transaktionerna som gjorts via kortkop med 23 575 kr. Beloppet om 154 179 kr som forts over
till konto i annan bank har han inte fatt erséttning for.

Banken motsatte sig kravet.

I sitt svar till ndmnden uppgav banken foljande. Av bankens tekniska utredning framgér att
GL med sin e-kod godként en nedladdning av ett nytt mobilt BankID. Sikerhetslosningen
innebér att man anvénder sitt kort, dosa och PIN-kod. Det mobila BankID:t som laddats ner
med GL:s kort och dosa har sedan anvints for att logga in pd internetbanken och genomfora
en Overforing. Vidare har det mobila BankID:t anvénts for att avsluta, ansluta och aktivera
swish. Swishlimiten har hdjts till 15 000 kr och en swishdverféring om 15 000 kr har
genomforts.

GL har inte haft kort och kod under tillrdcklig uppsikt, hanterat kortet pé ett betryggande sitt,
héllit koden hemlig eller vidtagit tillrdckliga atgérder for att skydda sig mot obehdriga
transaktioner. De obehdriga transaktionerna har kunnat genomforas till f61jd av att GL:s
skyldighet enligt betaltjdnstlagen att folja de villkor som enligt avtalet géller fér anvindning
av betalningsinstrument har asidosatts pé ett sitt som &r att anse som inte bara grovt oaktsamt
utan ocksé sérskilt klandervért 1 lagens mening. Banken anser dérfor att GL ska sta for hela
beloppet.



Allménna reklamationsnimnden gjorde foljande bedomning.
Rattsliga utgdangspunkter

I lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.).
Huvudregeln dr att kontohavarens betaltjidnstleverantor (banken) ska aterstilla kontot till den
stdllning som det skulle ha haft om den obehdriga transaktionen inte hade genomforts. Men
om transaktionen har kunnat genomforas for att kontohavaren har agerat sirskilt klandervart
eller grovt oaktsamt, ska kontohavaren ansvara for hela eller delar av forlusten. For hela
forlusten ska kontohavaren ansvara om agerandet anses vara sérskilt klandervart medan
ansvaret dr begrénsat till 12 000 kr 1 fall av grov oaktsamhet under forutséttning att
kontohavaren dr en konsument.

Om kontohavaren varken har agerat sérskilt klandervirt eller grovt oaktsamt dr ansvaret
begrénsat till 400 kr under forutsittning att de obehoriga transaktionerna har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

For att kontohavarens agerande ska bedomas som sdrskilt klandervért krévs 1 princip att han
eller hon har varit likgiltig till risken for obehdriga transaktioner. Det kan t.ex. rora sig om fall
dér kontohavaren faktiskt insett att det fanns en risk for en obehdrig transaktion men @ndé har
latit bli att skydda sin kod. Vid denna bedomning far det sirskild betydelse till vem
kontohavaren uppfattade att den personliga behorighetsfunktionen ldmnades ut. Agerandet far
1 regel anses sdrskilt klandervirt dven 1 fall dér kontohavaren ldmnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels &r medveten om att det ror sig om en
obehorig person, dels inser eller har anledning att misstdnka att det foreligger en betydande
eller narliggande risk for att handlandet kan medfora en forlust. (Se réttsfallet NJA 2022 s.
522 ”BankID-bedrégeriet”.)

I fall dér kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna kan
agerandet i1 allménhet inte bedomas som sérskilt klandervart. Men om det kan anses att
kontohavaren 1 stéllet har haft anledning att rikna med risken for en obehdrig transaktion, kan
agerandet bedomas som grovt oaktsamt. Vid beddmningen av om kontohavaren kan anses ha
agerat grovt oaktsamt, maste man beakta vad han eller hon hade kunnat gora for att komma
till insikt om hur det faktiskt forholl sig och ta stéllning till om det kan begiras att han eller
hon gor detta. Grovt oaktsamt ska agerandet anses vara om det utgor ett markant avsteg fran
den aktsamhet som kan krédvas. (Se nimndens beslut den 9 november 2022 i drende nr 2021-
12666, 2021-19593, 2022-01950, 2022-02184, 2022-03987 och 2022-03828.)

Ndmndens bedémning

Av utredningen 1 drendet framgdr att GL blivit uppringd av en person som felaktigt pastod att
han ringde fran banken. Det framgar att han férméddes tro att mannen som han pratade med
skulle hjdlpa honom att logga in pd den nya ndtbanken. Under samtalet lurades han att
anvinda sin sékerhetsdosa pa ett sitt som gjorde att transaktionerna kunde genomforas. Det
star séledes klart att inte har skyddat de personliga behorighetsfunktioner som har varit knutna
till hans sdkerhetsdosa och att transaktionerna kunde genomforas till f61jd av denna GL:s
underlatenhet.

Det ér dven utrett att bedragaren genomforde transaktionerna utan att GL hade samtyckt till
detta. Det ror sig alltsd om obehdriga transaktioner.

Naésta fraga for ndmnden att beddma dr om GL:s agerande har varit grovt oaktsamt.



GL har gjort géllande att han inte muntligen har 1dmnat ut ndgra koder under samtalet utan att
han endast har knappat in dessa pa bankdosan och pa sin dator. Namnden konstaterar att
banken inte har motsatt sig detta pastaende. Det gar heller inte att avgora av det tekniska
underlaget om GL har ldmnat ut koderna muntligt eller om bedragarna har fatt tillgéng till
dessa pa annat sitt. Nimnden bedomer darfor att annat inte dr visat dn att GL har agerat pa det
siatt som han har pastatt.

Néamnden beddmer att agerandet inte innebér en sddan avvikelse frdn normal aktsamhet att det
ar att anse som grovt oaktsamt. Vid den bedomningen beaktar nimnden ocksid GL:s hoga
alder samt att det rort sig om ett forslaget bedrageri. Detta innebér att GL:s ansvar &r
begrinsat till 400 kr. Med avdrag for detta belopp ska banken dérfér rekommenderas att
ersdtta den forlust som de obehoriga transaktionerna har orsakat honom.
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