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Obehoriga transaktioner. En konsument har i samband med ett bedrigeri laddat ner en app
som gjort det mojligt for annan att fjérrstyra hans dator samtidigt som han, pa bedragarens
uppmaning, skapat ett nytt BankID och skannat en QR-kod. Med hjilp av fjarrstyrningen har
bedragaren genomfort en transaktion frin konsumentens konto. Konsumentens agerande har
ansetts grovt oaktsamt (men inte sirskilt klandervirt) och han ska dérfor sta for endast en del
av forlusten.

Beslut 2022-11-09; 2022-03828

ASM begérde ersittning med 59 800 kr.

I sin anmélan till n&mnden uppgav han f6ljande. Han fick ett sms som ség ut att komma fran banken
med information om att han behdvde bestélla ett nytt BankID eftersom banken misstinkte bedréaglig
aktivitet pa hans konto. Han ringde numret som stod i sms:et och kom, som han uppfattade det, till
bnkens véxel. Kvinnan han pratade med visste att han hade tre BankID och sa att han behdvde spérra
de tva dldsta och ddrefter skapa ett nytt. Han fick ett nytt sms med en ldnk for att han skulle ladda ner
en app som motsvarade bankens supportprogram. Appen gjorde sa att kvinnan kunde fjarrstyra hans
skrivbord. Kvinnan bad honom dérefter att skapa ett nytt BankID och skanna QR-koden. Dérefter
genomfordes obehdriga transaktioner till ett belopp om totalt 59 800 kr, varav 29 900 kr fran hans
privatkonto och 29 900 kr frén hans foretagskonto. Han ringde till banken och fick da information om
att banken inte hade varit inblandad. Eftersom sms:en hamnade i samma tréd som sms fran banken bor
banken kompensera honom for den bristande sikerheten.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. Av ASM:s egna uppgifter framkommer att han latit en
annan person ta del av hans personliga koder till Mobilt BankID vid i vart fall ett till tva tillfdllen
alternativt vid nagot av tillfdllena hjalpt bedragaren att skapa ett Mobilt BankID som ASM inte har
haft tillgang till. Forfarandet strider mot bankens allménna villkor och att [dmna ut sin kod till sitt
mobila BankID har av Hogsta domstolen i mal nr T 930-21 ansetts innebéra att kriterierna for en
tillitsfullmakt ar uppfyllda och att denna behdrighet kan omfatta &ven andra réittshandlingar dn de som
huvudmannen har avsett att mottagaren skulle féreta. Av samma anledning menar banken att
transaktionerna dr behorigt utforda.

Banken menar vidare att ASM vid ett flertal tillfallen har haft mojlighet att fundera 6ver forfarandet
och i vart fall vid ndgot tillfille ifrigasitta agerandet. Ett dylikt agerande att — utan ifrigasittande och
utan att ndrmare undersdka forhallandena — i strid med de allménna villkoren f6lja en okédnd
uppringares instruktioner att knappa in samt l&mna ut koder och tillata fjarrstyrning av sin dator kan
inte anses vara annat &én sérskilt klandervért. Banken ska dérfor inte behdva svara for ndgon del av de
belopp som franhénts ASM. I vart fall ska ASM anses ha agerat grovt vardslost.

Allménna reklamationsnidmnden gjorde foljande bedomning.

Allmdnt om regleringen

I 'lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.). Huvudregeln
ar att kontohavarens betaltjénstleverantor (banken) ska aterstdlla kontot till den stillning som det
skulle ha haft om den obehoriga transaktionen inte hade genomforts. Som utgdngspunkt ska
konsumenten allts inte svara for nagon del. Fran denna regel finns emellertid vissa undantag.



Undantagen hénger samman med att anvéndaren ar skyldig att skydda sina personliga behorig-
hetsfunktioner, t.ex. koder, som &ar knutna till ett betalningsinstrument, t.ex. ett kreditkort, ett BankID
eller en bankdosa. Kontohavaren &r dven skyldig att snarast anmala till betaltjdnstleverantoren nér
kontohavaren kénner till att betalningsinstrumentet har kommit bort eller obehoérigen anvénts och att i
ovrigt folja de villkor som géller for anvdndning av betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sarskilt klandervart. Ifall
kontohavaren i stéllet har agerat grovt oaktsamt ar ansvaret begransat till 12 000 kr, om innehavaren ar
en konsument. Om kontohavaren varken har agerat sérskilt klandervirt eller grovt oaktsamt, ar
ansvaret begransat till 400 kr under forutsittning att de obehoriga transaktionerna har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

Som framgar &r dessa regler tillimpliga nir det handlar om transaktioner som ar obehoriga i lagens
mening. For att s ska anses vara fallet krdvs att transaktionen har genomforts utan samtycke fran
kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvianda kontot. Sa kan fallet
vara nér kontohavaren formas att genomfora en transaktion utan att forstd inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen dr obehdrig, ska kontohavaren sjélv svara for den ekonomiska forlusten under vissa
forutsattningar. Det krdver bl.a. ett agerande som ar grovt oaktsamt eller sarskilt klandervart. I fall av
grov oaktsamhet dr dock ansvaret, som tidigare framgatt, begransat till 12 000 kr om kontohavaren ar
konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt kravs att det ar fraga om ett markant avsteg
fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att det inte kan
ursidktas (se prop. 2009/10:122 s. 27).

Sarskilt klandervart far agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare an ett markant avsteg frdn normal aktsamhet. Det ska ndrmast
rora sig om fall dar kontohavaren genom sitt handlande fir anses ha varit likgiltig till risken for
obehoriga transaktioner. I lagens forarbeten ségs att det obegrénsade ansvaret tar sikte pa situationer
dér konsumenten har agerat sa pass klandervirt att det skulle vara stotande att banken behdvde sta for
nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omsténdigheter.

Ansvarsgraden fir avgdras efter en nyanserad helhetsbedomning av omstédndigheterna i varje enskilt
fall. I situationer dér kontohavaren har 1atit bli att skydda sina personliga behorighetsfunktioner i
samband med ett bedrdgeri bor sérskilt avseende féstas vid vad kontohavaren har insett eller borde ha
insett i fraga om risken for att funktionerna skulle anvindas for de obehdriga transaktioner som har 4gt
rum.

Agerandet far i regel anses sarskilt klandervirt i fall ddr kontohavaren ldamnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels 4r medveten om att det ror sig om en obehdrig
person, dels inser eller har anledning att missténka att det foreligger en betydande eller nérliggande
risk for att handlandet kan medfora en forlust. Ett obegriansat ansvar far dven anses foreligga i
situationer dir kontohavaren faktiskt insdg att det fanns en risk for en obehdrig transaktion men énda
14t bli att skydda sina personliga behdrighetsfunktioner (se réttsfallet NJA 2022 s. 522 ”BankID-
bedrigeriet”).



Om nagot av dessa kriterier dr uppfyllt, far kontohavaren ndmligen normalt sett anses ha varit likgiltig
till risken for de obehoriga transaktionerna och agerandet far ddirmed beddmas som sérskilt klandervart
sévida inte tungt vigande motstdende intressen foranleder att det dndé inte kan anses vara stotande att
kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dar kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex. for att
han eller hon inte insig ens att det fanns en risk for en saddan transaktion, kan agerandet i allménhet
inte bedomas som sérskilt klandervért. Men om kontohavaren har haft anledning att rikna med risken
for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid beddmningen av om kontohavaren kan anses ha agerat grovt oaktsamt,
maste man beakta vad han eller hon hade kunnat gora for att komma till insikt om hur det faktiskt
forholl sig och ta stédllning till om det kan begéras att han eller hon gor detta. I det sammanhanget kan
manga olika faktorer fa betydelse. Bland dessa ingér individuella faktorer sdésom alder, erfarenhet,
fysiska egenskaper och stresstolerans. Det far dven betydelse hur forslaget bedrageriet har varit och
hur pressande eller bradskande situationen har varit eller uppfattats. Har bor hdnsyn tas till hur
bedragaren har framstatt, om personen har varit fértroendeingivande eller om det i stillet har funnits
forhallanden som normalt sett bor ge anledning till misstanke. Hansyn ska dven tas till karaktaren av
de uppgifter som ldmnas ut och det sétt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bade kontohavarens mojligheter att ta reda pa om det finns en risk
for obehoriga transaktioner och vad som kan krévas av honom eller henne i det avseendet. Ytterst far
dessa och andra liknande omsténdigheter vigas samman for att avgéra om kontohavaren kan klandras
for att inte ha skaffat sig kunskap om hur det f6rholl sig. Om sa ér fallet, kan agerandet anses ha varit
grovt oaktsamt under forutséttning att underltenheten dessutom kan anses utgora ett mycket tydligt
avsteg fran normal aktsamhet och inte ar en foljd av exempelvis ett inte sarskilt allvarligt fall av
obetdnksambhet, slarv, oforstand eller godtrogenhet.

Ndmndens bedomning

Némnden provar endast tvister mellan niringsidkare och konsumenter. Detta villkor ar inte uppfyllt
nér det giller anmaélan i den del som avser transaktionen pd ASM:s foretagskonto. Nimnden prévar
dérfor inte drendet i den delen. Nér det géller transaktionen pd hans privatkonto gor ndmnden f6ljande
beddmning.

Av utredningen i drendet framgar att ASM fick ett sms som sag ut att komma fran banken och att han
ringde det nummer som han uppmanades att ringa i sms:et. Det framgér att han formaddes ladda ner
en app som gjorde att kvinnan som han pratade med kunde fjérrstyra hans dator samtidigt som han, pa
bedragarens uppmaning, skapade ett nytt BankID och skannade en QR-kod. Det far anses utrett att
bedragaren, med hjélp av fjéarrstyrningen, kunde se den kod som det nya BankID:et genererade och att
man didrmed kunde genomfora den aktuella transaktionen. Det stér alltsa klart att ASM inte har
skyddat de personliga behdrighetsfunktioner som har varit knutna till hans konto och att transaktionen
kunde genomforas till f6ljd av denna underlatenhet.

Det ér &ven utrett att bedragaren genomforde transaktionen utan att ASM hade samtyckt till detta. Det
10r sig alltsd om en obehdrig transaktion. Huruvida bedragaren ddrmed har kunnat binda ASM i
forhallande till tredje man enligt de kriterier som tillaimpas for s.k. tillitsfullmakter saknar betydelse i
detta sammanhang.

Utredningen visar inte annat &n att ASM trodde att han fick hjélp av en foretradare for banken och att
han ddrmed uppfattade att det var en behorig person som fick insyn i hans hantering av BankID. Han
har alltsa inte avsiktligt avsldjat de personliga behorighetsfunktionerna for en obehorig person.



Det framgar att ASM tilldt fjarrstyringen for att han blev lurad att tro att det pagick ett
bedrégeriforsok pa hans konto och det far antas att han trodde att hans agerande var nédvéndigt for att
skydda sina tillgangar. Det har inte kommit fram négot som talar for att han dé inség att det fanns en
risk for att personen skulle genomfora de transaktioner som kom att ske. Han kan ddrmed inte anses ha
varit likgiltig till risken for obehdriga transaktioner. Slutsatsen blir dérfor att han inte kan anses ha
agerat sarskilt klandervért. Han ansvarar séledes inte for hela forlusten.

Fragan blir dd om ASM:s agerande ska bedomas som grovt oaktsamt.

Det far normalt anses forenat med tydliga risker att 1ata nagon fjarrstyra en dator samtidigt som man
hanterar koder och andra behorighetsfunktioner som man dérmed riskerar att avsloja. Dérfor far det i
regel krivas att man ifragasétter behovet av sddana atgirder och att man goér vad man kan for att
kontrollera vem man ger en sddan insyn. Detta géller &ven om man har uppfattat forhallandena som
pressande och oavsett om det har saknats sirskilda skél for att ifrdgasétta bedragarens uppgifter.

Genom att tillata fjarrstyrningen och darmed ge nagon annan mgjlighet att bl.a. ta del av den
QR-kod som hans BankID genererade har ASM pa ett mycket tydligt sitt avvikit fran den aktsamhet
som kan krdvas av honom. Han har séledes genom grov oaktsamhet forsummat skyldigheten att
skydda sin personliga behorighetsfunktion.

ASM:s ansvar ér alltsé begrinsat till 12 000 kr. Med avdrag for detta belopp ska dérfor banken
rekommenderas att ersdtta den forlust som den obehdriga transaktionen har orsakat honom.

Skiljaktig mening

Tva ledaméter ar skiljaktiga och ansag att anmalan av foljande skal inte ska provas heller nér
det géller transaktionen pa ASM:s privatkonto.

ASM har uppgett féljande om héndelsen.

Han fick ett sms som ség ut att komma frn hans bank och det hamnade i samma sms-fléde som
tidigare meddelanden frén banken. I sms:et stod att banken misstéinkte obehdrig aktivitet pa
hans konto och att han behovde bestilla ett nytt BankID. Han ringde upp numret som var
angivet och kom till en kvinna som sa att han hade tre olika BankID och att de tv4 dldsta
behovde spérras. Han behovde ocksa skaffa ett nytt BankID.

Kvinnan skickade ett nytt sms med en ldnk for att han skulle ladda ner en app som motsvarade
bankens supportprogram. Appen gjorde sé att kvinnan kunde se hans skrivbord pa datorn.
Kvinnan bad honom dérefter att skapa ett nytt BankID och skanna en QR-kod, vilket han
gjorde.

Av bankens svaromal och den tekniska utredning som banken gett in i drendet framgar att nagon
har skapat ett nytt Mobilt BankID i ASM:s namn genom anvéandning av ASM:s befintliga
Mobila BankID. Det nya Mobila BankID:et har sedan anvints for att utfora den omtvistade
transaktionen. Det dr dven visat att banken har skickat ett sms med engéngskoder i anslutning
till bestdllningen av Mobilt BankID samt ett sms med information om att ett nytt Mobilt BankID
har skapats.

Vilka atgérder som vidtagits och av vem nér det nya Mobila BankID:et skapades &r oklart.



ASM har inte ldmnat négra ndrmare uppgifter i drendet om hur det nya Mobila BankID:et
skapades. Banken anger i sitt svaromal att ASM har uppgett att han 1tit en annan person ta del
av hans personliga koder till Mobilt BankID alternativt hjélpt personen att skapa ett Mobilt
BankID. ASM har dock inte klargjort vilket av dessa tva tillvigagangssatt som &r korrekt. ASM
har inte heller lamnat ndgon forklaring till varfor han inte kan redogdra for hur det faktiskt gick
till.

Vi noterar att ASM har gjort vissa uttalanden som kan uppfattas som att han har lamnat ut koder
— svarskoder eller kod till sitt Mobila BankID — under samtalet. Det framgér av en inlaga dér
ASM kommenterar handelseforloppet i hans eget drende i ljuset av rattsfallet NJA 2022 s. 522.
Det ar dock oklart vad ASM gor géllande i detta avseende.

I sammanhanget bor dven beaktas att ASM inte har gett in ndgon dokumentation som visar hur
det inledande sms:et sag ut, dvs. dar han uppmanades att spérra sitt BankID och ringa ett visst
nummer. Han har inte heller nimnt ndgot om den applikation som han laddade ned och som
mdjliggjorde fjarrstyrningen.

Det ar alltsa inte utrett vad som ska provas 1 drendet, dvs. om ASM har brustit i skyldigheten att
skydda sina personliga behorighetsfunktioner (5 kap. 6 § p. 1 betaltjanstlagen) eller om han
underlatit att folja villkoren som géller for Mobilt BankID (5 kap. 6 § p. 3 betaltjinstlagen).

Det gér alltsa inte att avgora drendet utifran befintlig utredning. Mot bakgrund av drendets
karaktdr och vad som hittills framkommit i utredningen anser vi inte att det dr lampligt att
avgora drendet utan att hora parterna. ASM:s talan ska darfor avvisas.
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