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Obehoriga transaktioner. En konsument, som i samband med ett bedrigeri limnat ut sina
kortuppgifter till en okind person samt anvint sitt BankID i enlighet med den okéinde personens
instruktioner, anses ha agerat sérskilt klandervért och ska dérfor sti for hela forlusten.

Beslut 2022-11-09; 2022-03987

ET begirde erséttning med 72 178 kr.

I sin anmélan till nimnden uppgav hon f6ljande. Hon skulle studera i Umeé och behdvde flytta dit
med kort varsel och sokte darfor boende. Via en bostadgrupp pa Facebook kom hon i kontakt med en
kvinna som ville hyra ut en l4genhet. Hon kontaktade kvinnan via Messenger och fick bilder pa
lagenheten, planritning och adress till 1dgenheten. Tanken var att en visning skulle dga rum pé distans,
via Messenger eller Facetime. Kvinnan verkade véldigt troviardig. Kvinnan ville ta en kreditupplysning
pa henne och senare samma dag var hennes BankID och internetbank spérrade. Hon kontaktade dérfor
banken och fick da veta att tva kop om sammanlagt 72 178 kr hade gjorts, ett i Litauen och tva i Malta.
Hon har inte 1dmnat ut sina kontouppgifter.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. Transaktionerna initierades genom att kortnumret till
ET:s Debit-kort angavs hos ett inkdpsstélle pé internet och darefter godkdndes med ett BankID utstéllt
i1 ET:s namn. Kortuppgifterna framgar inte i internetbanken. Banken kan inte dra ndgon annan slutsats
an att ET har lamnat ut sina kortuppgifter till bedragaren.

En inloggning gjordes pa ET:s internetbank den aktuella dagen. Med hjélp av BankID &ndrades
hennes telefonnummer och dérefter gjordes en ansékan om ett nytt BankID. Ansékan om det nya
BankID:t gjordes med hjélp av hennes tidigare BankID. De aktuella transaktionerna godkdndes med
det nyskapade BankID:t.

Dessa skeenden innebér att ET méste ha anvént sitt BankID ett flertal gdnger pa uppmaning av
bedragaren. Till banken har ET dessutom uppgett att hon har scannat en QR-kod pd uppmaning av
bedragaren.

I strid mot kontovillkoren har ET alltsd dels 14mnat ut sina kortuppgifter, dels gett personen tillging
till hennes internetbank.

Banken anser att agerandet har varit grovt oaktsamt och dessutom sérskilt klandervért. ET har inte
befunnit sig i en pressad situation och det har inte framkommit ndgra andra omstdndigheter som
ursdktar hennes agerande. Hon har saledes varit likgiltig infor risken for obehoriga transaktioner och
hon har didrmed agerat sarskilt klandervart. Hon dr dérfor betalningsansvarig for transaktionerna utan
nagon beloppsbegriansning. [ vart fall har hon agerat grovt oaktsamt och ar darfor ansvarig for
transaktionerna till ett belopp om 12 000 kr.

Allménna reklamationsnimnden gjorde foljande bedomning.
Allmdnt om regleringen

I 'lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner (se 5 a kap.). Huvudregeln
ar att kontohavarens betaltjinstleverantor (banken) ska éterstélla kontot till den stidllning som det
skulle ha haft om den obehoriga transaktionen inte hade genomforts. Som utgdngspunkt ska



konsumenten alltsa inte svara for ndgon del. Fran denna regel finns emellertid vissa undantag.
Undantagen hénger samman med att anvéndaren ar skyldig att skydda sina personliga behorig-
hetsfunktioner, t.ex. koder, som &ar knutna till ett betalningsinstrument, t.ex. ett kreditkort, ett BankID
eller en bankdosa. Kontohavaren &r dven skyldig att snarast anméla till betaltjanstleverantdren nér
kontohavaren kénner till att betalningsinstrumentet har kommit bort eller obehorigen anvénts och att i
ovrigt folja de villkor som géller for anviandning av betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sarskilt klandervart. Ifall
kontohavaren i stéllet har agerat grovt oaktsamt dr ansvaret begransat till 12 000 kr, om innehavaren ar
en konsument. Om kontohavaren varken har agerat sérskilt klandervirt eller grovt oaktsamt, ar
ansvaret begransat till 400 kr under forutsittning att de obehoriga transaktionerna har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.

Som framgar &r dessa regler tillimpliga nir det handlar om transaktioner som ar obehoriga i lagens
mening. For att s ska anses vara fallet krdvs att transaktionen har genomforts utan samtycke fran
kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvianda kontot. Sa kan fallet
vara nar kontohavaren formas att genomfora en transaktion utan att forstd inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen dr obehdrig, ska kontohavaren sjélv svara for den ekonomiska forlusten under vissa
forutsattningar. Det krdver bl.a. ett agerande som ar grovt oaktsamt eller sarskilt klandervart. I fall av
grov oaktsamhet dr dock ansvaret, som tidigare framgatt, begransat till 12 000 kr om kontohavaren ar
konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt kravs att det ar fraga om ett markant avsteg
fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att det inte kan
ursiktas (se prop. 2009/10:122 s. 27).

Sarskilt klandervért fir agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare an ett markant avsteg frdn normal aktsamhet. Det ska ndrmast
rora sig om fall dar kontohavaren genom sitt handlande fir anses ha varit likgiltig till risken for
obehoriga transaktioner. I lagens forarbeten ségs att det obegrénsade ansvaret tar sikte pa situationer
dér konsumenten har agerat sa pass klandervirt att det skulle vara stotande att banken behdvde sta for
nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omsténdigheter.

Ansvarsgraden fir avgdras efter en nyanserad helhetsbedomning av omsténdigheterna i varje enskilt
fall. I situationer dér kontohavaren har 1atit bli att skydda sina personliga behorighetsfunktioner i
samband med ett bedridgeri bor sérskilt avseende féstas vid vad kontohavaren har insett eller borde ha
insett i fraga om risken for att funktionerna skulle anvindas for de obehoriga transaktioner som har 4gt
rum.

Agerandet far i regel anses sarskilt klandervirt i fall dir kontohavaren ldamnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels d4r medveten om att det ror sig om en obehorig
person, dels inser eller har anledning att missténka att det foreligger en betydande eller nérliggande
risk for att handlandet kan medfora en forlust. Ett obegriansat ansvar far dven anses foreligga i
situationer dir kontohavaren faktiskt insag att det fanns en risk for en obehorig transaktion men dndé
14t bli att skydda sina personliga behdrighetsfunktioner (se réttsfallet NJA 2022 s. 522 ”BankID-
bedrigeriet”).



Om nagot av dessa kriterier dr uppfyllt, far kontohavaren ndmligen normalt sett anses ha varit likgiltig
till risken for de obehoriga transaktionerna och agerandet far ddrmed bedomas som sarskilt klandervért
sévida inte tungt vigande motstdende intressen foranleder att det dndé inte kan anses vara stotande att
kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dar kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex. for att
han eller hon inte insig ens att det fanns en risk for en saddan transaktion, kan agerandet i allménhet
inte bedomas som sérskilt klandervért. Men om kontohavaren har haft anledning att rikna med risken
for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid beddmningen av om kontohavaren kan anses ha agerat grovt oaktsamt,
maste man beakta vad han eller hon hade kunnat gora for att komma till insikt om hur det faktiskt
forholl sig och ta stédllning till om det kan begéras att han eller hon gor detta. I det sammanhanget kan
manga olika faktorer f& betydelse. Bland dessa ingér individuella faktorer sdsom alder, erfarenhet,
fysiska egenskaper och stresstolerans. Det far dven betydelse hur forslaget bedrageriet har varit och
hur pressande eller bradskande situationen har varit eller uppfattats. Har bor hdnsyn tas till hur
bedragaren har framstatt, om personen har varit fértroendeingivande eller om det i stillet har funnits
forhallanden som normalt sett bor ge anledning till misstanke. Hansyn ska dven tas till karaktaren av
de uppgifter som ldmnas ut och det sétt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bade kontohavarens mojligheter att ta reda pd om det finns en risk
for obehoriga transaktioner och vad som kan krévas av honom eller henne i det avseendet. Ytterst far
dessa och andra liknande omsténdigheter vigas samman for att avgéra om kontohavaren kan klandras
for att inte ha skaffat sig kunskap om hur det f6rholl sig. Om sa ér fallet, kan agerandet anses ha varit
grovt oaktsamt under forutséttning att underltenheten dessutom kan anses utgora ett mycket tydligt
avsteg fran normal aktsamhet och inte dr en foljd av exempelvis ett inte sdrskilt allvarligt fall av
obetdnksambhet, slarv, oforstand eller godtrogenhet.

Ndmndens bedomning

Av utredningen i drendet framgar att ET kom i kontakt med en kvinna som ville hyra ut en ldgenhet
till henne. Det framgar att kvinnan ville ta en kreditupplysning pa ET och det far anses utrett att hon pa
uppmaning av kvinnan skannade en QR-kod som hennes BankID hade genererat. Det framgar vidare
att en inloggning dgde rum pa ET:s internetbank och att ett nytt BankID togs ut 1 hennes namn. De
aktuella transaktionerna initierades med hjalp av ET:s kortuppgifter och godkéndes med hjélp av
hennes BankID. Det far dven anses utrett att kortuppgifterna inte fanns tillgdngliga pé internetbanken.
Av detta drar nimnden slutsatsen att ET formaddes ldmna ut kortuppgifter och att hon &ven lurades att
godkénna ett antal atgdrder med hjilp av BankID. Det stir darmed klart att ET inte har skyddat de
personliga behorighetsfunktioner som har varit knutna till hennes konto och att transaktionerna kunde
genomforas till foljd av denna underlatenhet.

Det dr dven klarlagt att bedragaren genomforde transaktionerna utan att ET hade samtyckt till detta.
Det r6r sig alltsd om obehoriga transaktioner.

Fragan &r harefter om ET:s underlatenhet att skydda kortuppgifterna och sitt BankID, och i
forlingningen sina personliga behdrighetsuppgifter, har varit sirskilt klandervérd eller grovt oaktsam.

ET lamnade ut kortuppgifterna till en person som utgav sig for att vilja hyra ut en ldgenhet till henne
och anvinde sitt BankID i enlighet med personens instruktioner. Det star ddrmed klart att hon var
medveten om att personen inte var behdrig att hantera hennes uppgifter. Det kan visserligen vara sé att
hon dé inte insdg att det fanns en stor sannolikhet for att uppgifterna skulle missbrukas. Att avsloja
sina kortuppgifter for en okédnd person och anvénda sitt BankID pa det sett som har skett maste



emellertid anses vara forknippat med en pataglig fara for obehdriga transaktioner. Det méste rimligen
krédvas att man inser detta.

Slutsatsen blir darfor att ET med avsikt har gett en obehorig person tillgang till sina personliga
behorighetsfunktioner och att hon samtidigt hade anledning att misstdnka att det foreldg en betydande
eller nérliggande risk for att hennes handlande kunde medfora en forlust. Det forhallandet att hon
behdvde hyra en ldgenhet med kort varsel urséktar inte hennes agerande. ET har séledes pé ett sérskilt
klandervart sétt forsummat skyldigheten att skydda sin personliga behorighetsfunktion. Detta innebar
att hon svarar for hela forlusten. Hennes krav ska ddrmed avslés.

Skiljaktiga meningar
Tva ledamoter dr skiljaktiga i fraga om motiveringen till ndmndens beslut och anforde foljande.

Av utredningen i drendet framgar att ET kom i kontakt med en kvinna via Facebook som skulle
hyra ut en lagenhet till henne. Kvinnan uppgav via Messenger att hon behdvde en
kreditupplysning avseende ET infor uthyrningen och skickade en QR-kod till henne for detta
andamal. Av ingivna underlag i drendet framgar att ET bekriftade olika dtgarder med sitt
mobila BankID i sin telefon ("BankID-app”). Forst identifierade hon sig mot banken. Efter
identifieringen, som gav bedragaren atkomst till hennes internetbank, &ndrade hon det
telefonnummer hon sedan tidigare registrerat hos banken till bedragarens telefonnummer.
Atgirden medforde att banken skickade ett sms till henne med texten ”Dina kontaktuppgifter
hos oss har dndrats. Var det inte du som dndrade, ring oss och identifiera dig”. ET anvéinde
strax dérefter sin BankID-app pé nytt, denna gang for att godkénna atgéarden att aktivera ett nytt
mobilt BankID. Dérefter gjorde bedragaren korttransaktioner fran ETs konto genom att uppge
ETs kortuppgifter pa en e-handelssida samt genom att bekréfta kortkopet med det nyskapade
BankID:t.

ET har uppgett att hon inte ldmnade ut sina kortuppgifter vid hdndelsen. Enligt bankens
uppgifter fanns inte kortuppgifterna tillgéngliga i internetbanken. Det far darfor anses utrett att
ET lamnade ut sina kortuppgifter till bedragaren.

Arendet ror inte utlimnande av personliga behdrighetsfunktioner utan ET:s hantering av sina
betalningsinstrument (kortnummer och mobilt BankID). Frdgan dr om hon dérvid har agerat i
strid med skyldigheten att f6lja de villkor som enligt avtalet géller for anvindning av
betalningsinstrumentet (5 kap. 6 § p. 3 betaltjanstlagen) och, om sé &r fallet, om hon pa sa vis
har orsakat de obehoriga transaktionerna genom ett grov oaktsamt eller sérskilt klandervért
handlande.

Av kortvillkoren framgar att kortet, varmed dven avses kortnumret, ska forvaras och hanteras pa
ett sddant sitt att ingen annan ges tillfille att anvdnda det. Nér det géller hanteringen av
sékerhetslosningar (t ex mobilt BankID) anges i avtalsvillkoren att kunden ska vara vaksam vid
anvindningen av sdkerhetslosningen och dr skyldig att inte anvénda sidkerhetsldsningen pa ett
sétt som ger nagon obehorig tillgéng till kundens konton eller tjdnster i banken. ET har alltsa
agerat i strid med géllande avtalsvillkor.

Niér det géller bedomningen av hennes handlande konstaterar vi att det inte var fraga om ett
forslaget bedrégeri. Redan vid den inledande atgérden i BankID-appen, dvs. att identifiera sig
mot banken, maste ET ha forstatt att det inte var fraga om att bestélla en kreditupplysning pa sig
sjélv fran ett kreditupplysningsforetag. Nir ET sedan bekriftade registreringen av ett nytt



telefonnummer (som inte var hennes eget) hos banken och ansdkte om nytt mobilt BankID
maste hon under alla férhéllanden ha insett att det rérde sig om ett bedrégeri. Det var for Svrigt
inte nigon pressad situation. Atgirderna gentemot banken gjordes pa uppmaning av en for
henne okénd privatperson via kontakt pa Messenger.

Vid en samlad beddmning av omsténdigheterna i drendet anser vi att de obehdriga
transaktionerna har kunnat genomforas till foljd av att ET har &sidosatt sin skyldighet att folja
villkoren for betalningsinstrumentet pa ett sirskilt klandervirt satt. Hennes yrkande ska darfor
avslas.

Tva ledamoter dr skiljaktiga i fraga om ndmndens bedémning och anforde foljande.

Det stér klart att ET formatts att godkédnna skapandet av ett nytt BankID och att 1dmna ut
kortuppgifter till en bedragare. Hon har dirmed inte skyddat de personliga
behdrighetsfunktioner som varit knutna till hennes konto, vilket lett till att de aktuella
transaktionerna har kunnat genomforas. Fragan ar dirmed om ET genom grov oaktsamhet har
asidosatt sin skyldighet att skydda de personliga behorighetsfunktionerna.

Det far normalt anses forenat med tydliga risker att dverldmna kortuppgifter till ndgon annan
samt att godkénna skapandet av ett nytt BankID utan mojlighet att kontrollera hur uppgifterna
anvands eller sprids. Det far darfor i regel kravas att man ifragasétter behovet av att 6verlimna
uppgifter pa det sétt som har skett och att man gor vad man kan for att kontrollera vem man
overldmnar kortuppgifterna till i en situation som denna. Detta géller &ven om man har uppfattat
forhallandena som pressande och oavsett om det har saknats sérskilda skal att ifrdgasitta
bedragarens uppgifter.

Genom att lamna ut kortuppgifterna och godkinna skapandet av ett nytt BankID far ET anses ha
avvikit fran den aktsamhet som rimligen kan kridvas av henne. Hon har siledes genom grov
oaktsamhet forsummat skyldigheten att skydda sina personliga behorighetsfunktioner.

Fragan &r harefter om ET har agerat sérskilt klandervirt.

Utredningen visar inte annat &n att ET trodde att hon l&mnade kortuppgifterna till en person i
syfte att personen skulle kunna ta en kreditupplysning p& henne infor en ldgenhetsuthyrning. Av
utredningen framgar &ven att hon av samma anledning lurades att godkénna skapandet av ett
nytt BankID. Banken Bank har inte bevisat att hon avsiktligen 6verlimnade kortuppgifter till en
obehorig person eller avsiktligen godkénde skapandet av ett nytt BankID. Banken har inte heller
visat att hon insag att det fanns en risk for att personen skulle genomfora de transaktioner som
kom att ske. Det &r ddrmed inte styrkt att hon har varit likgiltig till risken for obehoriga
transaktioner. Slutsatsen blir darfor att hon inte kan anses ha agerat sarskilt klandervért. Hon
ansvarar saledes inte for hela forlusten utan hennes ansvar &r begrénsat till 12 000 kronor av
forlusten. Med avdrag for detta belopp ska dérfor banken rekommenderas att ersétta den forlust
som den obehoriga transaktionen har orsakat henne.
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