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Obehoriga transaktioner. Konsumenten hade fatt ett s.k. spoofat sms med information
om att banken misstinkte bedriiglig aktivitet pA hennes konto. Hon ombads kontakta
bankens spirrservice pa ett angivet telefonnummer, vilket hon gjorde. P4 uppmaning av
den pastidda banktjéinstepersonen laddade hon ned ett fjéirrstyrningsprogram och
signerade nedladdningen av ett nytt BankID. ARN har bedomt att konsumentens
agerade var grovt oaktsamt (men inte sirskilt klandervirt) eftersom hon, trots att hon
hade fatt ett tydligt och kortfattat varningsmeddelande, signerade nedladdningen av ett
nytt BankID.

Beslut 2023-12-13; 2022-22360

HS begirde ersittning med 290 846 kr.

I sin anmélan till nimnden uppgav HS f6ljande. I april 2022 fick hon ett sms som sag ut att komma
fran banken. I sms:et stod att banken misstiankte bedraglig aktivitet pa hennes konto och hon ombads
att kontakta spérrservice pa ett angivet nummer. Eftersom sms:et 1&g i samma trad som tidigare
meddelanden fran banken var hon siker pa att det var fran banken. Hon kénde inte till fenomenet
spoofing.

Under samtalet med det som hon trodde var spérrservice fick hon information om att nigon

hade kommit 6ver hennes BankID, vilket gjorde henne oerhort stressad och rddd. Kvinnan som

hon pratade med rekommenderade henne att endast ha ett BankID och for att sikerstélla
Overgangen fran det gamla till det nya BankID:t, som hon skulle fa hjilp att ladda ned, behdvdes ett
supportprogram laddas ned till hennes mobil. Hon laddade sedan ned ett nytt BankID frdn bankens
hemsida pa sin dator. Kvinnan framstod som mycket professionell. Hon ldmnade inte ut nagra
uppgifter om kortnummer, koder eller dylikt under telefonsamtalet.

De obehdriga transaktionerna fran hennes konton i banken uppgar till totalt 290 846 kr och
fordelar sig pa tva konton: 119 656 kr frdn hennes personkonto samt 171 190 kr frén hennes
plusgirokonto. Hon driver ett aktiebolag och ar anstélld i foretaget. Med det stulna mobila
BankID:t har bedragarna genomfort obehdriga transaktioner som hon inte dr ansvarig for. Som
foretrddare for ett mindre bolag sa innebér en stdld av foretagets pengar att det inte finns pengar
att dela ut lon eller betala foretagets utgifter med. Hon som privatperson kan bli personligt
ansvarig att betala foretagets skatter och avgifter om foretaget saknar betalningsforméga.
Bedragarna har gjort obehoriga uttag pa foretagets konto med hjélp av det stulna BankID:t som
utfardats i hennes namn genom ett avtal som hon i egenskap av konsument har med banken.
Detta mojliggjordes genom att hon som konsument blev bedragen och lurad, och hennes privata
BankID stulet. Namnden bor dérfor prova samtliga transaktioner.

Banken motsatte sig kravet och begérde att nimnden ska avvisa kravet i den del det avser transaktioner
som dr hianforliga till HS:s naringsverksamhet samt avsla kravet i 6vrigt.

I sitt svar till nimnden uppgav foretaget foljande.

Det &r HS:s bolag som har ingatt avtal med banken om foretagskontot, som &r ett

plusgirokonto. Denna kontotyp erbjuds inte till konsumenter. Transaktionerna om 171 190 kr som &r
hénforliga till detta konto r inte att bedoma som konsumentrelaterade. Kravet i den delen bor dérfor
avvisas.

Vad giller drendet 1 6vrigt gor banken géillande att transaktionerna har kunnat genomforas till foljd av
att en skyldighet enligt 5 kap. 6 § betaltjanstlagen har asidosatts genom grov oaktsamhet och att
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handlandet dessutom é&r att anse som sarskilt klandervért i betaltjanstlagens mening. Banken har darfor
inte ndgon skyldighet att aterstilla kontot i detta fall.

BankID &r en personlig elektronisk legitimation som kan anvindas for legitimering (inloggning) till
myndigheter och foretag med e-tjénster och for underskrift (signering) av avtal eller andra
overenskommelser. Syftet ér alltsé inte begrinsat till konsumentrelaterade atgérder.

Enligt bankens utredning &dr de transaktioner som &r foremal for provning signerade med BankID.
Detta BankID skapades genom att HS forst legitimerade sig med sitt mobila BankID och skannade en
forsta QR-kod for att kunna logga in i bankens sjélvserviceportal for BankID. Darefter signerade hon
nedladdning av ett nytt mobilt BankID med sitt befintliga mobila BankID. Nir man signerar
nedladdning av ett nytt mobilt BankID framgér det tydligt pa skérmen vad signeringen avser. Det
varnas dven uttryckligen for att aldrig ladda ner ett BankID pé& uppmaning av vare sig banken eller
ndgon annan person, oavsett orsak. Banken har alltsa vid det aktuella tillfdllet uppmanat HS att inte
signera precis den atgérd som hon &dnd4 valde att signera.

Daérefter har HS slutligen mojliggjort for bedragaren att tillse att det nya BankID:t hamnade pé
bedragarens enhet. HS har laddat ned fjérrstyrningsappen AnyDesk till sin mobil. Genom att ladda ned
fjérrstyrningsprogrammet och sedan dela sin skérm, mojliggjorde HS for bedragaren att tillse att det
nya BankID:t slutligen hamnade pa bedragarens enhet. HS maste ha hallit fram sin telefon mot
skidrmen sé att bedragaren kunde starta kamera-appen och ldsa med sin (bedragarens) enhet den sista
QR-koden som genererades i sjdlvserviceportalen, eller pd annat sétt delat QR-koden med bedragaren.
Sedan signeringen av nedladdning har skett, slutférs nimligen nedladdningen av ett nytt mobilt
BanklID till en ny enhet genom att den nya enheten léser den andra QR-kod som genereras pa skdrmen.

Enligt bankens mening har situationen i detta fall varit sidan att anméilaren méste ha insett att hon var i
fard med att bli bedragen. Bland annat ombads hon att installera och anvénda ett fjarrstyrningsprogram
och fick dven ta del av ett varningsmeddelande pa sin skdrm om att aldrig ladda ner ett BankID pa
uppmaning av vare sig banken eller ndgon annan person, oavsett orsak. Varningsmeddelandet gav
alltsé kunden anledning att anta att hon inte var i kontakt med banken eftersom man aldrig ska signera
atgédrden ens pé uppmaning av (det man uppfattar som) banken. Genom att trots det d&ndé fullfdlja
bedragarens instruktioner har anmaélaren hanterat sina personliga behdrighetsfunktioner och
betalningsinstrument pa ett s pass oaktsamt sitt att handlandet dr savél grovt oaktsam som sarskilt
klandervart i betaltjdnstlagens mening.

Allminna reklamationsnimnden gjorde foljande bedomning.

Reglerna om obehdriga transaktioner

I lagen (2010:751) om betaltjénster finns regler om obehdriga transaktioner. Huvudregeln ar att
banken ska éaterstélla kontot till den stéllning som det skulle ha haft om den obehoériga transaktionen
inte hade dgt rum. Fran denna regel finns emellertid undantag, som hénger samman med att
kontohavaren &r skyldig att skydda sina personliga behorighetsfunktioner, t.ex. koder, som &r knutna
till ett betalningsinstrument.

Kontohavaren ansvarar for obehdriga transaktioner under forutséttning att transaktionen har kunnat
genomforas till f6ljd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.
Ansvaret dr emellertid begrénsat till 400 kr, om inte kontohavaren har agerat grovt oaktsamt eller
sarskilt klandervart. Om kontohavaren dr konsument och har 1atit bli att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet, géller ansvaret i stéllet upp till 12 000 kr. Och i de fall
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dar handlandet ska anses vara sérskilt klandervirt, ansvarar kontohavaren for hela forlusten oavsett hur
stor den dr. (Se 5 a kap. 2 § och 3 § andra stycket.)

Regleringen bygger pa tanken att det ligger ett virde i att man kan anvénda kontokort och andra
betalningsinstrument utan att riskera att drabbas av alltfor kinnbara ekonomiska forluster. Det har
nédmligen ansetts vara onskvirt att uppmuntra anvéindningen av betalningsinstrument eftersom det
finns ett samhéllsekonomiskt och brottsférebyggande intresse av att minska kontanthanteringen. (Se
prop. 2009/10:122 s. 17.)

Grovt oaktsamma ageranden

For att vara grovt oaktsamt maste agerandet utgora ett markant avsteg fran den aktsamhet som
rimligen kan krdvas. Normalt forutsitts ddrmed att kontohavaren har varit obetanksam i en sddan grad
att han eller hon inte dr ursidktad. Detta innebér att lindriga fall av slarv eller tillféllig glomska inte
utgor ett grovt oaktsamt agerande. Vid bedomningen maste beaktas bland annat vilka mdjligheter
kontohavaren har haft att skydda sig mot en obehorig transaktion. I det sammanhanget ska hénsyn tas
till vad han eller hon hade kunnat gora fér komma till insikt om risken for en obehérig transaktion.
Stillning maste vidare tas till om det ar rimligt eller inte att begéra att kontohavaren gor detta. I det
sammanhanget kan manga olika faktorer ges betydelse, dédribland hur pressande eller bradskande
situationen har varit eller framstatt for honom eller henne. Ytterst far en samlad bedomning goras for
att avgora om agerandet kan anses grovt oaktsamt eller inte. (Se prop. 2009/10:122 s. 27 samt
niamndens beslut den 9 november 2022 1 drendena 2021-12666, 2021-19593, 2022-01950, 2022-
02184, 2022-03987 och 2022-03828.)

Sdrskilt klandervirda ageranden

Sarskilt klandervirt ska agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare 4n ett markant avsteg fran normal aktsamhet (se ovan). I princip
krévs att konsumenten har varit likgiltig till risken for obehoriga transaktioner (se prop. 2009/10:122 s.
29).

Hogsta domstolen har ndmnt tre situationer dar agerandet ska anses vara sérskilt klandervért. Den
forsta av dessa &dr ndr konsumenten har agerat bedrigligt. Den andra situationen foreligger nér
konsumenten med avsikt har 6verlimnat personliga behorighetsfunktioner till en obehdrig person och
da insett eller haft anledning att misstinka att det foreldg en betydande eller narliggande risk for att
hans eller hennes handlande kunde medfora en forlust. For det tredje nimner domstolen situationen att
konsumenten har varit medveten om, dvs. faktiskt insett, att det fanns en risk for en obehorig
transaktion men dndé underlatit att skydda sina personliga behdrighetsfunktioner. Bedomningen av om
en konsument har agerat sérskilt klandervart ska i princip goras objektiverat. (Se ”BankID-
bedrégeriet” NJA 2022 s. 522 punkterna 26-28.)

Det ska noteras att kravet pa insikt géller kontohavarens faktiska uppfattning eller forestéllning om
risken fOr att en obehdrig transaktion ska genomforas. Det kan inte anses tillrdckligt att kontohavaren
anar att en sadan risk finns. I stillet far det krdvas att kontohavaren ar mer eller mindre séker pa att en
verklig risk foreligger. Det &r heller inte tillrackligt att kontohavaren borde ha insett risken eller har
haft anledning att tinka efter och ddrmed hade kunnat inse att en sddan risk forelag.
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Bankens bevisborda

Det &r banken som har bevisbdrdan for att kontohavaren har agerat grovt oaktsamt eller sarskilt
klandervart. Bevisningens styrka ska i princip uppfylla de krav som normalt géller i civilmal;
omsténdigheterna ska alltsd visas. (Se prop. 2009/10:122 s. 28 och ”BankID-bedréigeriet” NJA 2022 s.
522 punkten 29.)

Vad banken ndrmare bestdmt ska visa ar att omsténdigheter av omedelbar betydelse for bedomningen
foreligger som utgor ett grovt oaktsamt eller ett sérskilt klandervért agerande, t.ex. att kontohavaren
var praktiskt taget sdker pa att det fanns en risk for obehoriga transaktioner. Det ska samtidigt
uppmérksammas att bedomningen huruvida ett agerande ar grovt oaktsamt eller sarskilt klandervart
kan inrymma rattsfragor och att fragor av det slaget inte omfattas av bevisbordan, t.ex. fragan om
kontohavaren har haft anledning att missténka att det foreladg en betydande eller nirliggande risk for att
hans eller hennes handlande kunde medfora en forlust.

Beviskravet kan uppfyllas pé olika sitt och genom bevisning som tar sikte pa olika omstiandigheter. I
regel kan banken ldgga fram utredning som géller anvindningen av ett betalningsinstrument. Denna
kan ménga ginger innehalla uppgifter om vilket betalningsinstrument som har anvénts, hur detta har
kommit till anvindning och nir anvéndningen har dgt rum. I 6vrigt fir ndimnden inte sillan ldgga
kontohavarens uppgifter till grund fér bedomningen, nagot som ocksa forutsattes i lagmotiven (se
prop. 2009/10:122 s. 28). Ménga génger finns det sdledes inte ndgon bevisning som mera direkt tar
sikte kontohavarens subjektiva forestillning. Nagon gang kan emellertid omstdndigheterna objektivt
sett vara sadana att det framstér som i det ndrmaste oténkbart att kontohavaren var okunnig om risken
for en obehorig transaktion (jfr ”Suterranghuset pa Eker6” NJA 2021 s. 353 punkten 11).

Ndmndens bedomning i detta fall

Némnden provar endast tvister mellan nédringsidkare och konsumenter. Detta villkor ar inte uppfyllt
nér det giller anmélan i den del som avser transaktionerna pa HS:s plusgirokonto, som &r ett
foretagskonto. Namnden prévar darfor inte drendet i den delen.

Nir det géller transaktionerna pa personkontot gor nimnden foljande bedémning.

Av utredningen framgar att HS fick ett sms, som hamnade i samma trdd som tidigare meddelanden
fran banken. Av sms:et framgick att banken misstiankte bedraglig aktivitet pa hennes konto och hon
ombads att kontakta bankens spérrservice pa ett angivet telefonnummer. Vidare framgar att HS ringde
detta nummer och att hon da pratade med en person som forklarade att nigon hade kommit Gver
hennes BankID. Det framgér utover detta att HS laddade ned ett fjarrstyringsprogram till sin mobil
och signerade nedladdningen av ett nytt BankID, som personen anvénde for att genomfora de aktuella
transaktionerna.

Det star klart att HS inte sjdlv genomforde transaktionerna och att dessa gjordes utan hennes samtycke.
Det dr vidare utrett att transaktionerna kunde genomforas for att HS signerade nedladdningen av ett
nytt BankID och gav tillgéng till den QR-kod som visades pa hennes skédrm. Transaktionerna é&r alltsé
obehoriga men kunde genomforas eftersom HS inte skyddade de personliga behorighetsfunktioner
som var kopplade till hennes BankID.

Fragan dr om HS genom dessa atgérder ska anses ha agerat sérskilt klandervért.

Namnden konstaterar att det inte framgar av utredningen hur det sms sag ut som HS fick.
Utgangspunkten ar darfor att detta inte hade en utformning eller ett innehéll som kan anses tala for att
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HS insag att det kunde rora sig om ett bedriageri. Det forhallandet att meddelandet hamnade i samma
trad som tidigare meddelanden fran banken talar i stillet for att HS inte forstod att s var fallet.

Det forefaller heller inte sarskilt osannolikt att det fran HS:s perspektiv framstod som rimligt att hon
skulle ladda ned ett fjarrstyrningsprogram for att {4 hjélp med att ladda ned ett nytt BankID. Enligt vad
HS har berittat trodde hon som sagt att nigon hade kommit dver hennes BankID.

Av utredningen framgar dértill att HS, nér hon signerade nedladdningen av ett nytt BankID, fick ett
meddelande som uppmanade henne att aldrig ladda ned ett BankID pa uppmaning av banken eller
nagon annan person, oavsett orsak. Det har emellertid inte kommit fram nadgon omsténdighet som
mera direkt talar for att HS tog del av informationen.

Vid en sammantagen bedomning utgér de omstiandigheter som har kommit fram inte tillracklig
bevisning for att HS var medveten om att hon gav en obehdrig person tillgang till sitt BankID eller att
hon pa ndgon annan grund inség att det fanns en risk fér obehdriga transaktioner. Slutsatsen blir dérfor
att HS inte ska anses ha agerat sarskilt klandervért.

Fragan blir dd om HS:s agerande ska bedomas som grovt oaktsamt.

Det dr som sagt utrett att HS fick ett varningsmeddelande nér hon skulle signera nedladdningen av ett
nytt BankID. Enligt nimndens mening far det i allménhet krévas att man tar del av meddelanden av
det slaget, &ven om man uppfattar forhallandena som pressande. Om HS hade tagit del av
meddelandet, som var tydligt och kortfattat, skulle hon ha forstatt att det fanns en pataglig risk for att
transaktioner skulle genomforas utan hennes samtycke. Genom att i stillet signera nedladdningen av
ett nytt BankID har HS pé ett mycket tydligt sétt avvikit frin den aktsamhet som kan krivas av henne.
Hon har sdledes genom grov oaktsamhet forsummat skyldigheten att skydda sin personliga
behorighetsfunktion.

HS:s ansvar ér saledes begréinsat till 12 000 kr. Med avdrag for detta belopp ska banken
rekommenderas att ersitta den forlust som de obehoriga transaktionerna har orsakat henne.

Skiljaktig mening

Tvé av ledamoéterna var skiljaktiga i frdga om motiveringen och anforde foljande.

Vi delar majoritetens beddmning att HS genom grov oaktsamhet forsummat skyldigheten att skydda
sin personliga behdrighetsfunktion. Vi anser emellertid inte att det i allménhet kan krivas att
konsumenter tar del av ett varningsmeddelande frdn BankID oaktat konsumentens upplevelse i form
av stress eller press.

I nya och dverraskande situationer kinner sig konsumenter okunniga och osikra. Detta i kombination
med en upplevelse av tidspress och behov av att agera snabbt gor konsumenter stressade. Osédkra och
otydliga situationer upplevs ofta som hotande vilket skapar psykologisk och fysiologisk stress. I
situationer som upplevs som osdkra och stressande okar vidare konsumenters tendenser att se till andra
manniskor for viagledning om hur de bor agera. Konsumenter agerar enligt andras uppmaningar nér
situationen ar oséker, sirskilt om konsumenten uppfattar den andre som en auktoritet. For en
konsument som fOrsétts i en stressad situation kan dérfor en bedragares anvisningar framsta som bade
adekvata och lampliga d4ven om det i efterhand gér att ifrdgasétta rimligheten i bedragarens
instruktioner. Utdver ovan ndmnda allménna faktorer sa finns det ett stort antal individrelaterade
faktorer som paverkar formagan att hantera stressade situationer sdsom lag alder, hog alder,
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personlighet och hog osékerhetsintolerans. Det ska vidare tilldggas att konsumenter i forhallande till
banken dr den svagare parten och skyddsvéirda och att alltfor hoga krav séledes inte kan stillas pa
konsumenterna. Vi delar dirmed inte majoritetens bedomning att konsumenter i allménhet bor ta del
av varningsmeddelanden fran BankID dven om en situation upplevs som pressande/stressande. Vi
anser séledes inte att det forhallande att HS mottog ett varningsmeddelande har ndgon avgorande
betydelse for bedomningen av hennes agerande. I 6vrigt delar vi majoritetens motivering och beslut.



