2023-00686
2023-12-13

Obehoriga transaktioner. Konsumenten blev uppringd av en man som utgav sig for att
ringa frian banken. P4 uppmaning av mannen hojde konsumenten betalgrinsen for
Swish och signerade nedladdningen av ett nytt BankID. ARN har bedomt att
konsumentens agerade var grovt oaktsamt (men inte sirskilt klandervirt) eftersom hon,
trots att hon hade fatt ett tydligt och kortfattat varningsmeddelande, signerade
nedladdningen av ett nytt BankID.

Nimnden har i drendet diven provat frigan om reglerna om obehériga transaktioner
kan tillimpas i forhallande till en bank déir ett konto hade 6ppnats utan konsumentens
samtycke.

Beslut 2023-12-13; 2023-00686
KO begirde i forsta hand ersittning med 50 000 kr och i andra hand erséttning med 38 000 kr.

I sin anmiilan till nimnden uppgav KO foljande. Hon blev uppringd av en person som utgav sig ringa
fran bank 1:s sdkerhetsavdelning med frdga om hon gjort en transaktion och uppgift om att hon var
utsatt for ett bedrageriforsok. Négra ér tidigare hade hennes man blivit uppringd i samband med
skimning av ett kort; hon trodde darfor att det var pa riktigt.

Hon visste inte ndgot om négon transaktion s& personen kopplade henne vidare till en annan person
som kallade sig Fredrik och som skulle hjilpa henne med transaktionen. Hon laddade ner tva appar
varav den ena hette Anydesk fjarrskrivbord som gjorde att Fredrik kunde styra hennes telefon och hon
loggade in pé sitt BankID. Efterat upptickte hon att ndgon swishat 50 000 kr frén hennes konto till ett
konto i bank 2. Hon mottog senare ett kreditkort, med hennes namn pa, fran bank 2.

Hon vill i forsta hand att bankerna ersétter henne med hela beloppet och i andra hand med 38 000 kr i
enlighet med Hogsta domstolens dom.

Bank I motsatte sig kravet.

I sitt svar till nimnden uppgav bank 1 foljande. KO har agerat p4 ett siitt som ér sérskilt klandervirt i
lagens mening. Bank 1 ska dérfor inte std for forlusten.

KO har pa uppmaning av en okiind person laddat ned tva appar som enligt anmélaren har mdjliggjort
fjérrstyrning. Nagot som bevisar att denna nedladdning har skett aterfinns inte i drendet varfor detta
bestrids av bank 1. Bank 1 har aldrig tidigare kontaktat KO och bett henne att ladda ned en app for att
mdjliggdra fjdrrstyrning av bankens medarbetare. KO har vana av bank 1:s sikerhetsldsning och borde
ha forstatt att detta ar ett bedrageri.

Av bankens utredning framgar att de transaktioner som dr foremal for provning hos ndmnden ar
signerade med ett BankID som KO under hindelseférloppet laddade ned till bedragarens enhet. KO
legitimerade sig mot banken i bankens sjdlvserviceportal for BankID. Dérefter signerade hon
nedladdning av det nya BankID:t till bedragarens enhet med sitt befintliga BankID. KO har dirvid sett
foljande varningstext i sin BankID-app:

Jag vill ladda ner ett nytt BankID. Jag har tagit del av och godkdnner Allmédnna villkor for
BankID. UNDVIK BEDRAGERIFORSOK! Ladda aldrig ner ett BankID pd uppmaning av
banken eller ndgon annan person, oavsett orsak! Vid minsta tvekan, Avbryt.
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Denna varningstext har KO sett vid tv4 tillfdllen d& anmélarens forsta forsok att ladda ned ett nytt
BankID misslyckats.

KO har dven hojt den tillfilliga swish-limiten med sitt befintliga mobila BankID och dirvid sett
foljande text i BankID-appen:

Jag vill ha en tillfillig limit i Swish tillfillig limit: 52 000,00 SEK giltig till: 2022-05-30

Betaltjidnstanvédndaren dr skyldig att noggrant granska vad som presenteras for signering vid
godkénnande av en betalningstransaktion. Anvéndaren dr ansvarig for skada eller forlust som asamkas
banken, tredje man eller sig sjdlv om anvéndaren uppsétligen eller genom oaktsamhet inte iakttar
villkoren. BankID far exempelvis bara laddas ned till en enhet som betaltjdnstanvéndaren har kontroll
over.

Att pa uppmaning av okénd person tillata fjarrstyrning och anvénda sitt BankID pa det sétt som har
skett maste anses vara forknippat med en pataglig fara fér obehdriga transaktioner och det maste
rimligen krivas att man inser detta. Slutsatsen blir dérfor att KO har gett en obehdrig person tillging
till sina personliga behorighetsfunktioner och att hon samtidigt hade anledning att missténka att det
forelag en betydande eller narliggande risk for att hennes handlande kunde medfora en forlust.

Bank 1 gor saledes gillande att KO pa ett sirskilt klandervirt sitt forsummat skyldigheten att skydda
sin personliga behdrighetsfunktion. Nagon rétt till ersittning av banken foreligger darfor inte.

Bank 2 motsatte sig kravet.

I sitt svar till nimnden uppgav bank 2 f6ljande. Den 30 maj 2022 6ppnade nigon ett personkonto hos
bank 2, med tillhérande debetkort, i KO:s namn med anvindande av hennes BankID. Direfter gjordes
en insdttning om 50 000 kr till kontot med swish. Det insatta beloppet spenderades dérefter, sd nér som
pa 76,05 kr, i Spanien med anvéndning av ett till kontot kopplat virtuellt debetkort.

Bank 2:s personkonto och debetkort dr utformat pé sé sitt att den som Oppnar ett personkonto i banken
omgaende far tillgang till ett virtuellt debetkort. Ett fysiskt debetkort tillverkas dérefter och skickas till
kontohavaren per post.

Den 16 juni 2022 kontaktade KO bank 2 och meddelade att hon fatt ett fysiskt bankkort hemskickat
men som hon inte bestéllt och uppgav att hon blivit utsatt for bedrégeri. Bank 2 spirrade samma dag
personkontot och debetkortet fran vidare transaktioner. Det aterstod da en behallning pa personkontot
om 76,05 kr. Bank 2 har inte skickat nigot kreditkort till KO.

Enligt KO:s egna uppgifter har ndgon obehdrigen Sppnat ett personkonto och skaffat debetkort hos
bank 2 i hennes namn. Det innebér att det inte foreligger ndgot avtalsforhallande mellan bank 2 och
KO och att hon inte dr innehavare av personkontot. Bank 2 ir redan av dessa skil inte skyldigt att
ersitta KO pé avtalsrittslig grund eller att terstilla personkontot enligt lagen om betaltjénster.

Bank 2 bestrider att banken mottagit en betalning pa ett sddant sétt att reglerna om condictio indebiti
eller liknande réttsprinciper kan tillimpas. Bank 2 har dessutom i god tro, inrédttat sig efter
transaktionen. Det foreligger inte ndgon skyldighet fér banken att pa ndgon annan réttslig grund betala
ersittning till KO.

Bank 2 gor inte ansprak pé den aterstdende behallningen pa personkontot om 76,05 kr. Om bank 1 och
KO gemensamt meddelar bank 2 vem av dem som har riitt till beloppet och limnar instruktioner till
vilket kontot beloppet ska betalas s& dr bank 2 beredd att gora detta.
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Allménna reklamationsnimnden gjorde foljande bedomning.

Reglerna om obehdriga transaktioner

I'lagen (2010:751) om betaltjanster finns regler om obehoriga transaktioner. Huvudregeln &r att
banken ska éterstélla kontot till den stillning som det skulle ha haft om den obehoériga transaktionen
inte hade dgt rum. Fran denna regel finns emellertid undantag, som hénger samman med att
kontohavaren dr skyldig att skydda sina personliga behdrighetsfunktioner, t.ex. koder, som &r knutna
till ett betalningsinstrument.

Kontohavaren ansvarar for obehoriga transaktioner under forutsittning att transaktionen har kunnat
genomforas till f61jd av att kontohavaren inte har skyddat sin personliga behorighetsfunktion.
Ansvaret idr emellertid begrénsat till 400 kr, om inte kontohavaren har agerat grovt oaktsamt eller
sérskilt klandervart. Om kontohavaren ar konsument och har 14tit bli att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet, giller ansvaret i stillet upp till 12 000 kr. Och i de fall
dir handlandet ska anses vara sarskilt klandervart, ansvarar kontohavaren for hela forlusten oavsett hur
stor den 4r. (Se 5 a kap. 2 § och 3 § andra stycket.)

Regleringen bygger pa tanken att det ligger ett virde i att man kan anvénda kontokort och andra
betalningsinstrument utan att riskera att drabbas av alltfor kannbara ekonomiska forluster. Det har
nidmligen ansetts vara onskvért att uppmuntra anvindningen av betalningsinstrument eftersom det
finns ett samhillsekonomiskt och brottsforebyggande intresse av att minska kontanthanteringen. (Se
prop. 2009/10:122 s. 17.)

Grovt oaktsamma ageranden

For att vara grovt oaktsamt maste agerandet utgora ett markant avsteg frdn den aktsamhet som
rimligen kan krdvas. Normalt forutsitts dirmed att kontohavaren har varit obetidnksam i en sddan grad
att han eller hon inte &r urséktad. Detta innebér att lindriga fall av slarv eller tillfdllig glomska inte
utgdr ett grovt oaktsamt agerande. Vid bedomningen méste beaktas bland annat vilka mojligheter
kontohavaren har haft att skydda sig mot en obehorig transaktion. I det sammanhanget ska hénsyn tas
till vad han eller hon hade kunnat gora for komma till insikt om risken for en obehorig transaktion.
Stillning maste vidare tas till om det &r rimligt eller inte att begéra att kontohavaren gor detta. I det
sammanhanget kan manga olika faktorer ges betydelse, diribland hur pressande eller bradskande
situationen har varit eller framstétt for honom eller henne. Ytterst far en samlad bedémning goras for
att avgoéra om agerandet kan anses grovt oaktsamt eller inte. (Se prop. 2009/10:122 s. 27 samt
niamndens beslut den 9 november 2022 1 drendena 2021-12666, 2021-19593, 2022-01950, 2022-
02184, 2022-03987 och 2022-03828.)

Sdrskilt klandervirda ageranden

Sarskilt klandervért ska agerandet anses vara forst vid kvalificerade former av grov oaktsambhet.
Agerandet ska alltsa vara allvarligare &n ett markant avsteg frdn normal aktsamhet (se ovan). I princip
kréavs att konsumenten har varit likgiltig till risken for obehoriga transaktioner (se prop. 2009/10:122 s.
29).

Hogsta domstolen har ndmnt tre situationer dir agerandet ska anses vara sérskilt klandervért. Den
forsta av dessa dr nér konsumenten har agerat bedrégligt. Den andra situationen foreligger nér
konsumenten med avsikt har dverlamnat personliga behorighetsfunktioner till en obehorig person och
dé insett eller haft anledning att misstéinka att det foreldg en betydande eller nérliggande risk for att
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hans eller hennes handlande kunde medfora en forlust. For det tredje ndmner domstolen situationen att
konsumenten har varit medveten om, dvs. faktiskt insett, att det fanns en risk for en obehorig
transaktion men dnd4 underlétit att skydda sina personliga behorighetsfunktioner. Bedémningen av om
en konsument har agerat sérskilt klandervért ska i princip goras objektiverat. (Se "BankID-
bedrégeriet” NJA 2022 s. 522 punkterna 26-28.)

Det ska noteras att kravet pa insikt géller kontohavarens faktiska uppfattning eller forestillning om
risken fOr att en obehdrig transaktion ska genomforas. Det kan inte anses tillrdckligt att kontohavaren
anar att en sadan risk finns. I stéllet far det krdvas att kontohavaren ar mer eller mindre séker pa att en
verklig risk foreligger. Det ar heller inte tillrackligt att kontohavaren borde ha insett risken eller har
haft anledning att tinka efter och ddrmed hade kunnat inse att en sadan risk forelag.

Bankens bevisborda

Det &r banken som har bevisbordan for att kontohavaren har agerat grovt oaktsamt eller sarskilt
klandervart. Bevisningens styrka ska i princip uppfylla de krav som normalt géller i civilmal;
omstindigheterna ska alltsa visas. (Se prop. 2009/10:122 s. 28 och ”BankID-bedréigeriet” NJA 2022 s.
522 punkten 29.)

Vad banken ndrmare bestdmt ska visa ar att omsténdigheter av omedelbar betydelse for bedomningen
foreligger som utgor ett grovt oaktsamt eller ett sarskilt klandervért agerande, t.ex. att kontohavaren
var praktiskt taget sdker pa att det fanns en risk for obehdriga transaktioner. Det ska samtidigt
uppméarksammas att bedomningen huruvida ett agerande ar grovt oaktsamt eller sarskilt klandervart
kan inrymma rattsfragor och att frigor av det slaget inte omfattas av bevisbordan. t.ex. fragan om
kontohavaren har haft anledning att misstinka att det foreladg en betydande eller nirliggande risk for att
hans eller hennes handlande kunde medfora en forlust.

Beviskravet kan uppfyllas pé olika sitt och genom bevisning som tar sikte pa olika omstiandigheter. I
regel kan banken ldgga fram utredning som géller anvindningen av ett betalningsinstrument. Denna
kan ménga ginger innehalla uppgifter om vilket betalningsinstrument som har anvénts, hur detta har
kommit till anvindning och nir anvéndningen har 4gt rum. I dvrigt fir ndimnden inte sillan ldgga
kontohavarens uppgifter till grund fér bedomningen, nagot som ocksa forutsattes i lagmotiven (se
prop. 2009/10:122 s. 28). Ménga génger finns det saledes inte ndgon bevisning som mera direkt tar
sikte kontohavarens subjektiva forestdllning. Nagon gang kan emellertid omstdndigheterna objektivt
sett vara saddana att det framstér som i det ndrmaste oténkbart att kontohavaren var okunnig om risken
for en obehorig transaktion (jfr ”Suterranghuset pa Eker6” NJA 2021 s. 353 punkten 11).

Ndmndens bedomning i detta fall

Av utredningen framgar att KO blev uppringd av en person som utgav sig for att foretrida bank 1. Det
framgar att personen forklarade for KO att hon var utsatt for ett bedréigeriforsok. Av den utredning
som bank 1 har lagt fram framgar att KO med sitt BankID signerade nedladdningen av ett nytt
BankID, som personen anvéinde for att genomfora den aktuella transaktionen.

Det star klart att KO inte sjilv genomforde transaktionen och att den gjordes utan hennes samtycke.
Det ir vidare utrett att transaktionen kunde genomforas for att KO signerade nedladdningen av ett nytt
BankID. Transaktionen ir alltsd obehdrig men kunde genomforas eftersom KO inte skyddade de
personliga behorighetsfunktioner som var kopplade till hennes BankID.

Frigan 4r om KO genom att géra det mdjligt for personen att ladda ned ett nytt BankID ska anses ha
agerat sdrskilt klanderviért.
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Av utredningen framgar att KO, nir hon skulle signera nedladdningen av ett nytt BankID, fick ett
meddelande som uppmanade henne att aldrig ladda ned ett BankID pa uppmaning av banken eller
nagon annan person, oavsett orsak. Det har emellertid inte framkommit ndgon omsténdighet som mera
direkt talar for att KO tog del av informationen.

Av utredningen framgar vidare att KO, innan transaktionen genomfordes, hade hojt betalgrinsen for
Swish. Det har inte framkommit nagon forklaring till varfor en sadan &tgird enligt KO:s uppfattning
var nodvandig.

Det kan tyckas svart att férena nedladdningen av ett nytt BankID och héjningen av betalgransen for
Swish med att KO trodde att banken skulle hjilpa henne att komma till riitta med ett bedrigeriforsok.
Samtidigt #r det inte otéinkbart att man i den situation som KO uppger att hon uppfattade att hon
befann sig i inte faster ndgon avgdrande vikt vid enskildheter som man i andra situationer kanske
beaktar.

Vid en sammantagen bedomning utgor de omstiandigheter som har kommit fram inte tillracklig
bevisning for att KO var medveten om att hon gav en obehdrig person tillgang till sitt BankID eller att
hon pa ndgon annan grund inség att det fanns en risk fér obehdriga transaktioner. Slutsatsen blir dérfor
att KO inte ska anses ha agerat sirskilt klandervirt.

Frigan blir d4 om KO:s agerande ska bedémas som grovt oaktsamt.

Det #r som sagt utrett att KO fick ett varningsmeddelande nir hon skulle signera nedladdningen av ett
nytt BankID. Enligt nimndens mening far det i allménhet krévas att man tar del av meddelanden av
det slaget, iven om man uppfattar forhallandena som pressande. Om KO hade tagit del av
meddelandet, som var tydligt och kortfattat, skulle hon ha forstatt att det fanns en pataglig risk for att
transaktioner skulle genomforas utan hennes samtycke. Genom att i stillet signera nedladdningen av
ett nytt BankID har KO pa ett mycket tydligt sitt avvikit frin den aktsamhet som kan krivas av henne.
Hon har sdledes genom grov oaktsamhet forsummat skyldigheten att skydda sin personliga
behorighetsfunktion.

KO:s ansvar ir siledes begrinsat till 12 000 kr. Med avdrag for detta belopp ska bank 1
rekommenderas att ersitta den forlust som den obehdriga transaktionen har orsakat henne.

KO har dven riktat krav mot bank 2.

En forutsittning for att reglerna om obehdriga transaktioner ska tillimpas i forhéallande till bank 2 &r
att KO kan anses vara innehavare av kontot hos banken. Av utredningen framgar att kontot dppnades
utan hennes samtycke med anvéndning av det nya BankID som hade tagits ut i hennes namn. Enligt
ndmndens beddmning kan den rittshandling som féranledde att kontot 6ppnades dédrmed inte anses
hérrora fran KO (jfr ”Laneavtalet med Svea Ekonomi” NJA 2021 s. 1017 punkten 11). KO kan siledes
inte anses vara innehavare av kontot hos bank 2. Kravet mot bank 2 ska dérfor avslas.

Némnden noterar emellertid att bank 2 har accepterat att utbetala den &terstdende behéllningen pé
kontot, om bank 1 och KO gemensamt meddelar bank 2 vem av dem som har ritt till beloppet.

Skiljaktig mening

Tvé av ledamoéterna var skiljaktiga i frdga om motiveringen och anforde foljande.
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Vi delar majoritetens bedomning att KO genom grov oaktsamhet forsummat skyldigheten att skydda
sin personliga behorighetsfunktion. Vi anser emellertid inte att det i allménhet kan krévas att
konsumenter tar del av ett varningsmeddelande frén BankID oaktat konsumentens upplevelse i form
av stress eller press.

I nya och overraskande situationer kinner sig konsumenter okunniga och osikra. Detta i kombination
med en upplevelse av tidspress och behov av att agera snabbt gor konsumenter stressade. Osédkra och
otydliga situationer upplevs ofta som hotande vilket skapar psykologisk och fysiologisk stress. I
situationer som upplevs som osdkra och stressande 0kar vidare konsumenters tendenser att se till andra
minniskor for vigledning om hur de bor agera. Konsumenter agerar enligt andras uppmaningar nér
situationen ar osdker, sirskilt om konsumenten uppfattar den andre som en auktoritet. Fér en
konsument som forsétts i en stressad situation kan darfor en bedragares anvisningar framsta som bade
adekvata och ldmpliga 4ven om det i efterhand gar att ifrdgasétta rimligheten i bedragarens
instruktioner. Utdver ovan ndmnda allménna faktorer s finns det ett stort antal individrelaterade
faktorer som paverkar formagan att hantera stressade situationer sdsom lag alder, hog alder,
personlighet och hog osékerhetsintolerans. Det ska vidare tilldggas att konsumenter i férhallande till
banken dr den svagare parten och skyddsvéirda och att alltfor hoga krav séledes inte kan stillas pa
konsumenterna. Vi delar dirmed inte majoritetens bedomning att konsumenter i allménhet bor ta del
av varningsmeddelanden fran BankID &ven om en situation upplevs som pressande/stressande. Vi
anser saledes inte att det forhallande att KO mottog ett varningsmeddelande har nagon avgorande
betydelse for bedomningen av hennes agerande. I 6vrigt delar vi majoritetens motivering och beslut.



